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B RESOLUCAO N°211 DO CNIJ (de 15 de dezembro de 2015)

ENTIC-JUD: Estratégia Nacional de Tecnologia da Informacao e Comunicacao
do Poder Judiciario;

Objetive 8: Aprimorar a Seguranca da Informacao;

Art, 9°s Cada 6rgao devera elaborar e aplicar politica, gestao e processo
de seguranca da informacao a serem desenvolvidos em todos os
niveis da instituicao, por meio de um C.G.S.l, e em harmonia
com as diretrizes nacionais preconizadas pelo CNJ;

Estruturas Il —Macroprocesso de Seguranca da informacao
Organizacionais @
Macroprocessos
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B INTRODUCAO: O que é e como é uma PSTI

Politica cJ@ Define aquilo que a Organiza¢ao permite, ou ndo, em

Seguranca te%‘mos de conduta para ggrqntir a seguranca de seus
ativos. Sao controles administrativos; documentos com
informagdes de como desempenhar as atividades;

ESCOPO® Somente Ativos ligados a TIC

/’
* Decreto Jud. 631/2016 Estrategico
Hierarquia <

* Normas Tatico
. Procedimentos Operacional
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B INTRODUCAO: O que é e como é uma PSTI

Politica cJ@ Define aquilo que a Organiza¢ao permite, ou ndo, em

Seguranca te%‘mos de conduta para ggrqntir a seguranca de seus
ativos. Sao controles administrativos; documentos com
informagdes de como desempenhar as atividades;

ESCOPO® Somente Ativos ligados a TIC

* Diretrizes Estratégico (constituigio)

Hierarquia < .
* Normas Tatico (leis especificas)

. Procedimentos Operacional (como trabalhar)
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B INTRODUCAO: O que é e como é uma PSTI

Normas

 Manuseio de informacao

* Uso de Ativos (computadores, correio
eletronico, senhas...)

* Copias de Seguranca - Backups
* Acesso a Internet
* Respostas a incidentes

* Investigacio e pericia forense
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H PSTI no TJPR: OBJETIVOQ ESPECIFICOS

l: Regulamenta a criacao de normas e a estrutura organizacional para
PSTI;

VI: AcgoOes de conscientizacao, capacitacao e educacao sobre STI
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B PSTIno TJPR: RESPONSABILIDADIES

Comité de Propor e Acompanhar Planos de acdo STI;
Seguranca de Propor Campanhas de conscientizacao;
Tecnologia ca Dirimir duvidas e questdes ndao contempladas na PSTI;
Informacios Deliberar sobre as propostas de normas;

DTIC: Elaborar normas para:
 Gerenciar Identidade e controle de acesso logico;
 Controle de acesso a Internet;
e Utilizacao do correio eletronico institucional;
e Utilizacao de equipamentos de Tl;
e Homologacao de Softwares;
* Inventario de recursos computacionais;
* Plano de continuidade dos negdcios;
 Monitoramento e auditoria.

Divisdes @ Ass.; Elaborar e propor procedimentos.

Diretor DTIC: Deliberar e dirimir duvidas sobre os procedimentos.
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Fluxo de uma norma:

Interno ao DTIC
: e Aprova a
A | Comite de N
_ Seguranca transformando
A | Comite de Tl -a em Portaria
QUi Gestor de Valida a N
Y [ [Fauiee - Honc e
s responsavel P
| Divisao de e Avalia impacto TIPR
* Elabora a da norma em
Governanca 8
Gestdo de ¢ NORMA todo o DTIC
e ¢ Define quem
escrevera os
* Geraa Controles de
“Declarac3o de Seguranga -
Aplicabilidade” NORMAS
— Tabela Anexo
A I1SO 27001
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B NS-002: Controle de Acesso a Internet

Motivacgo

Internet é amplamente utilizada com necessidades diretas as atividades
funcionais;

Principal meio de disseminacao de conteudo malicioso.

Principais assuntos

Padronizar a forma de acesso (proibir acessos a Internet sem seguranca);

Regulamentar as liberacdes e bloqueios assim como os procedimentos
para tratar excecoes e/ou necessidades de alteracdo dos padroes;

Permite o DTIC gerir os recursos de acesso a Internet para priorizar 0s
trafegos de servicos prestados pelo TJIPR;

Regulamenta o monitoramento e auditoria do acesso da Internet.
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B NS-003: Servico de Correfo Eletronico
Motivacgo
* Um dos principais meios de comunicacao (interno e externo);

* Atualmente é o principal meio de ataque digital.

Principais assuntos

e Definicao dos recursos:
e (Caixa Postal: Individual - Corporativa Interna - Corporativa Externa;
e Grupos de Distribuicao.

* Regulamenta o proprietario para cada recurso, suas responsabilidades e
os procedimentos para a geréncia dos mesmos;

 Melhores praticas para utilizacao dos recursos, limites e restricoes;

* Regulamenta o monitoramento e auditoria do acesso da Internet. N
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