DEPARTAMENTO DE B
ECNOLOGIA DA INFORMAGAO Demandas

E COMUNICACAO

Divisao de Infraestrutura de
Software

Equipe InfraMonitoria

Reunido do Comité Gestor de TIC
10/03/2017




B Demandas em execucao

Documentacao para o PDTIC 2017 - Iniciado
Plano de Continuidade de Servicos
de TIC

Tarefas relacionadas a solucdo dos  Iniciado
atuais problemas elétricos na Sala

UPS do Data Center e nos

geradores do prédio da Alvaro

Ramos

Alteragao no periodo de retengao Iniciado
de dados das coletas executadas

pelo software Zabbix

Inclusdo no software Zabbix de Iniciado
todos os equipamentos de

conectividade de rede que afetam
diretamente a disponibilidade dos

servigos criticos de TIC (finalizacao

do mapa da rede)
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08/02/2017

14/02/2017

08/02/2017

09/01/2017

24/03/2017

17/03/2017

24/03/2017

31/06/2017

Denis — InfraStorage,
Fabio —
InfraServidores,
Fernando —
InfraMonitoria

DIS — Fernando, DIS —
Wilson, Engenheiros
do DEA, empresa
Romarck e empresa
ACECO

Fernando e Diogo

Fernando e Diogo
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B Demandas pendentes

E
Descrigao % Concl. | Data Inicio quipe
Envolvida

Atualizacdo do software de monitoramento Zabbix N3o iniciado 27/03/2017 29/03/2017 Fernando e
para a versao 3.0 Diogo
Separacdo da camada de frontend do software Zabbix N&o iniciado 0 27/03/2017 29/03/2017 Fernando e
para um servidor separado visando melhoria de Diogo
performance

Desenvolvimento (programacado) no software Ares de  N&o iniciado 0 Fernando
um modulo para gerenciamento de PlantGes e

Sobreaviso

Alteragao no médulo de gestdo de eventos do Ndo iniciado 0 Fernando

software Ares (programagao), para maior controle
sobre os acionamentos dos plantonistas

Alteragao no médulo de gestdo de eventos do Fernando
software Ares (programacao), para que o cdlculo de
indisponibilidades de sistemas criticos contabilize
eventos que ndo possuem alarmes automatizados

N3o iniciado 0

Migragao - Desenvolvimento (programacdo Java e Ndo iniciado 0 Fernando
PostgreSQL) dos médulos da equipe InfraMonitoria

no software Ares para a nova versao que esta sendo

desenvolvida em Java e PostgreSQL

Desenvolvimento de aplicativo de monitoramento Ndo iniciado 0 Fernando
para dispositivos méveis (programagao Android)
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B Demandas do dia-a-dia — Operac¢iao de Monitoramento

Monitoramento da infraestrutura de TIC através das ferramentas de  Diogo, Fernando, Laércio, Maycon, Rogério e

monitoria Rosangela

Execucdo de agdes para restauracao de servigcos e equipamentos Diogo, Fernando, Laércio, Maycon, Rogério e
Rosangela

Acionamento dos responsdveis por servicos e equipamentos Diogo, Fernando, Laércio, Maycon, Rogério e

guando nao existem ac¢des de restauracao ou as acdes nao forem Rosangela

suficientes para restauracao

Comunicacao aos Gestores sobre ocorréncias de eventos criticos e Diogo, Fernando, Laércio, Maycon, Rogério e

desastres com atualizagao sobre o andamento das solugdes Rosangela

Mobilizagao das equipes de suporte em contingenciamentos e Diogo, Fernando, Laércio, Maycon, Rogério e

recuperacao de desastres Rosangela

Deslocamento aos Data Centers em ocorréncias de problemas Diogo, Fernando, Laércio, Maycon, Rogério e

elétricos ou de climatizagao Rosangela

Acompanhamento de servigos e testes nos Data Centers Diogo, Fernando, Laércio, Maycon, Rogério e
Rosangela

Acompanhamento de servigos e testes nos Geradores Diogo, Fernando, Laércio, Maycon, Rogério e
Rosangela
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B Demandas do dia-a-dia — Operac¢iao de Monitoramento

Suporte ao DAU no acionamento das equipes de suporte na ocorréncia de problemas Maycon, Fernando,
urgentes Diogo, Laércio e
Rosangela
Execucdo de procedimentos de instrucdo, verificacao e restauracao de problemas de links Maycon, Fernando,
nas comarcas (via telefone com os usuarios nos locais) Diogo, Laércio e
Rosangela
Abertura e acompanhamento de chamados nos fornecedores de links de rede e Internet Maycon, Fernando,
Diogo, Laércio e
Rosangela
Trocas e transporte de fitas de backup entre o Data Center principal e o cofre localizadoem  Diogo, Maycon e
outro prédio (transporte por automaéveis) Fernando
Acompanhamento dos fornecedores nos Data Centers durante trocas de discos dos storages Diogo, Maycon e
Fernando
Execucao de testes SEM carga semanalmente no gerador do Data Center Fernando e Diogo
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B Demandas do dia-a-dia — Gestao de Monitoramento

Descricao Equipe Envolvida

Inclusao, exclusdo e alteracao de coletas, alarmes, graficos, telas e mapas nas ferramentas Fernando e Diogo
de monitoria mantidas pela DIS: Nagios e Zabbix

Configuracao, manutencao e atualizacdo das ferramentas de monitoria em conformidade Fernando e Diogo
com o crescimento do monitoramento do ambiente de TIC para manter a performance

adequada

Gerenciamento do Catdlogo de severidade e procedimentos em cada alarme ativo nos Fernando e Diogo

softwares de monitoramento, em conjunto com cada equipe de suporte
Customizacgdes nas ferramentas de monitoria (programacao) para monitoramentos Fernando

Auxilio as equipes de suporte na implementacdo de scripts nos equipamentos monitorados, Fernando
para integracao com as ferramentas de monitoria (programacao)

Gerenciamento e manuteng¢ao da base de histérico de indisponibilidades de sistemas Fernando e Diogo
criticos

Fornecimento de atestados relatando indisponibilidades de sistemas e links de comarcas Fernando e Diogo
Gerenciamento e manutencao da base de acionamentos dos plantonistas Fernando e Diogo
Solicitagdes aos fornecedores e DEA de servigos nos Data Centers e geradores Fernando e Diogo
Gerenciamento da base de conhecimento da equipe na Wiki do Portal e documentacao Fernando e Diogo

impressa para 0os monitoramentos remotos
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B Demandas do dia-a-dia — Gestao de Monitoramento

Elaboracdo e gestdo das escalas de trabalho dos monitoramentos realizados remotamente Fernando e Diogo
durante finais de semana e feriados

Desenvolvimento, manutencao e atualizacdao dos médulos de monitoramento no software Fernando
Ares mantido pela DIS

Execucao de plantdo e sobreaviso fora do hordrio regimental para solucdo de possiveis Fernando e Diogo
problemas com as ferramentas de monitoria, sanar duvidas sobre procedimentos do

monitoramento, verificagdes mais especializadas nas ferramentas de monitoria e dar

suporte ao operador de monitoria durante a recuperacao de desastres

Auxilio na elaboracao de editais licitatorios em aquisicdes relacionadas aos Data Centers e Fernando
geradores
Prospeccao de novas ferramentas e atualizacao das atualmente utilizadas Fernando e Diogo
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B Escalas de trabalho

e Em dias Uteis:

07:00 as 14:00 hs Maycon
12:00 as 19:00 hs Fernando, Diogo e Rosangela
14:00 as 21:00 hs Laércio
21:00 as 03:00 hs Rogério

 Em finais de semana e feriados:
 Revezamento para monitoramento remoto
* Escala definida antes do inicio de cada semestre
 No maximo 2 dias seguidos por pessoa
 Das 08:00 as 22:00 hs
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B Monitoramento — Dados Zabbix

Status do Zabbix || A
Pardametro Valar Detalhes
Zabbix esta rodando Sim localhost; 10051

Quantidade de hosts (habilitad esabilitados/templates) 3

Quantidade de itens (habilitadosgesabilitadosinao suportados) 24691

Quantidade de triggers mﬂbindasliesﬂbindns [incidente/ok]) B453

Nomero de usuanos (online) BB 9

Desempenho requenido do senvidor, novos valores por segundo 422 .47 -

Atualizado: 19:21:30
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B Monitoramento — Sistemas Criticos

Ajuda | Suporte | Imprimir | Configuragdes | Desconectar

Monitoramente Inventiric Relatérios Configuragao Administracao

Dashboard Visaogeral Web Dados recentes Triggers Eventos Graficos  Telas Mapas Autobusca

| Pesquisar I

=

Histdrico: Dashboard » User profile » Dashboard » Mapas de rede » Semwvigos de Tl

Servigos de Tl Periado
Servigos Status Razio Tempo com incidente SLA I SLA Aceitével
raiz
H1- PRECATORIOS - RELACAO DE ENTES DEVEDORES OK - R 0-0000 100.0000/ 100.0000
B OPEN TSA OK - I 0.0000 100.0000/ 100.0000
&- PROJUDI oK - el 0.2776 99.7224/ 100.0000
B HERCULES oK : : :
- HERCULES FOLHA oK - R  0.0000 100.0000/ 100.0000
.. PJE oK - - -
ATHOS oK - I 00000 100.0000/ 100.0000
Gl PEQUISA ATHOS OK - e 0.0000 100.0000/ 100.0000
B CIVEL PAPEL OK - e 0.0000 100.0000/ 100.0000
Fi- PUBL DE DOCUMENTOS oK - R  0.0000 100.0000/ 100.0000
-- PRECATORIOS OK - R 0.0000 100.0000/ 100.0000
B JUDWIN (NEMESIS) oK - R  0.0000 100.0000/ 100.0000
-- DIARIO DA JUSTICA OK - | 0.1954 99.5036/ 100.0000
- DOMUS oK - R  0.0000 100.0000/ 100.0000
E-MANDADO OK - R 0.0000 100.0000/ 100.0000
B FUNDOS oK - R 0-0000 100.0000/ 100.0000
MENSAGEIRO OK - e 0.0000 100.0000/ 100.0000
- ORACULO oK - I 0-0000 100.0000/ 100.0000
B SEI oK - I 00000 100.0000/ 100.0000
- SNU oK - I 0-0000 100.0000/ 100.0000




B Ferramentas de monitoria

ARES - DIS

TJIPR - INFRAESTRUTURA

‘ sGU Redes Tecnologia Telefonia Outros ‘

Gerenciamento & Monitoria de Eventos

D I S Monitorar Informagdes Abertura Eventaos Cameras - Sala Cofre Contatos das Equipes
4 registros no total. Atualizado em: Préxima atualizagao em: Tipo do Incidente: Todos v 9
Atualizagao ZABBIX: 06/08/15 14:31:38 UL e Een ke Sem som
# Status | (Cidade - Local) OU (Servidor: Servigo) Equipamento ou Servidor

-ty
1 0 Q frontend-Ib01-tst: O Agente do Zabbix esta inacessivel ha mais de 5 miNUtoS  Com alarme a 14 dias, 20 horas e 6 min

~
Valor atual: Ping via Agente Zabbix=Up (1) em 06/08/2015 14:31: 24
Observacoes: 22/07/2015 18:26:27 d Enviado por e-mail par:

2 0 SEG_EXCHANGE EXMBDl 172 31.131.61 [PING]
Curitiba - Data Center - DMZ  ~ Com alarme a 20 dias, 19 horas e 39 min

Valor atual: K: Label:Base Estagiarios 1 Sena.i Number 226bdd8d - 25 GB free POUCO em 06/08/2015 12:21:43
Observacfes: 16/07/2015 18:53:3 B

inframonitoria@tjpr.jus.br.

s 0 E i e - . Com alarme a 55 dias, 1 horas e 5 min
themis: Espago utilizado na particao "/databases" maior que 90% ~

Valor atual: Percentual de espaco utilizado na particao "/databases"=91.46 % em 05!()8/2015 14:31:15
Observacoes: 12/06/2015 14:57 udo => J4 verificado. Vou programar expansao da particao.

L)
ponto0l1-prd: Acesso JMX sem retorno ha mais de 5 minutos =~
Valar atual: mp CMS Perm Gen Used="UNKNOWN" em 05/08/2015 14:27:12
Observagdes: 28/05/2015 14:01 lipm == Servidor fol migrado para Javas e ainda ndo temos template no Zabbix para ratar esta nova versao, Aquardando
aval da equipe infraaplicago para elaborar o novo template. pois existem definicbes pendentes.

Com alarme a 77 dias, 22 horas e 17 min

¢ possiveis para um ch
Atendido: Chamado finalizado. Evento que gerou o alarme foi resolvido e 0 HOST envolvido esta funcionado.
Em Atendimento: Indica que o chamado esta em atendimento
Fechar Automaticamente: Indica que ao detectar o reestabelecimento do servigco o chamado sera fechado automaticamente

Nao Atendido: Esta situagio indica que foi gerado um chamado e o mesmo ainda nao foi atendido.

Indica que um chamado nao poder ser fechado. Pode estar em observacao, aguardando retomo da operadora ou qualguer outro motivo

CEmECE que nao justifique o fechamento.
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B Ferramentas de apoio

ARES

| TIPR - INFRAESTRUTURA |

‘ SGU Redes Tecnologia Telefonia Outros ‘

Gerenciamento e Monitoria de Eventos W I K I - Po ' l a I

Monitorar || Informacdes || Abertura || Eventos || Cameras - SalaCofre || Contatos das Equipes

4 registros no total. Atualizado em: Proxima atualizagdo em: Tipo do Incidente: Todos v (2}

Atualizagao ZABBIX: 06/08/15 14:31:38 06108115 14:32:26 18 segundos. Sem som

# [Status] (Cidade - Local) OU (Servidor: Servigo) Equipamento ou Servidor

R R e U

Vamr atual: Ping via Agente Zabbix=Up (1) em 06/08/2015 14:31:24
2210712015 18:26:27 cirts => Enviado por e-mail

: O SEG_EXCHANGE_EXMBOL.- 172.31.13L.61 [PING]
Curiba - Data Center - DMZ = . Com alarme a 20 dias, 19 horas e 39
Valor atual : Label Base Estagianos 1 Seral Number 22004484 - 25 GB free POUCO em 06/08/2015 12:21:43

Ses. 16072015 e T Pl
mfr it t] br

i Com alarme a 55 dias, 1 horas e 5
D themis: Espaco utilizado na particao “/databases” maior que 90%  \. b Lt Lt L
Valo atuat Percetual de espaco uizado nia parao iaiabeses'=31.45 5 em 06082015 14:31:15

Observagdes: 12/06/2015 14:57 udo => J4 veriicado. Vou proar

(8 s g pcaso e ekt e 5 s (X Com aame a7 s, 2 s 17
Vo aual mp G Perm Gen Used="UNKNOWN' em 0510872015 142712

Obstruagcs 28052015 1601 o == Sanider o migado
0 novo template.

aval da equipe

Situagdes possiveis para um chamac

Atendido: Chamado finalizado. Evento que gerou o alarme foi resolvido e o HOST envolvido esta funcionado. T I f

Em Atendimento: Indica que o chamado esta em atendimento,
Fechar Automaticamente: Indica que a0 detectar o reestabelecimento do servigo o chamado sera fechado automaticamente.

Nao Atendido: Esta situagal gerado inda n@o foi atendido.

Pendente: ndica que um chamado n3o poder ser fechado. Pode estar em observagdo, aguardando retomo da operadora ou qualguer outro mofiva
que ndo justifique o fechamento.

(Acionamentos, comunicagao com
Smart Phone o
Gestores e Recuperacao de Desastres)
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