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OS OBJETIVOS DESTE GUIA

A ideia deste guia nasceu do levantamento realizado pelo TCEPR em 2016 sobre o panorama do uso da
Tecnologia da Informacéo (TI) na Administracdo Publica Municipal no Parana. Os resultados, apresentados
em relatério disponivel na pagina internet do TCEPR, apontaram diversas caréncias na gestao de Tl, com
consequéncias potencialmente danosas aos municipios e seus cidadaos.

O objetivo principal deste guia é sensibilizar os gestores publicos, bem como os profissionais envolvidos
com a area de Tl na Administracao Publica sobre aspectos fundamentais da Governanca de Tl, capazes de
melhorar a qualidade dos gastos publicos, com acréscimo dos beneficios gerados pela Tl para a populacaoe
diminuicao dos riscos associados as operacoes de Tl na Administracao Publica.

Utilizandq uma abordagem simples e ludica, este guia trata do tema da Governanca de Tl de forma concisa
e direta. E particularmente indicado aos profissionais que ainda nao tem familiaridade com o tema da
Governancade Tl ou que o conhecem parcialmente.

Contudo, o profissional experiente em Governanca de Tl, por meio deste guia, podera conferir os principais
desafios encontrados na area de Tl da Administracao Publica Municipal e podera utilizar este guia como
suportedidatico parasensibilizar profissionaisdaareade Tl,assimcomode outras areas,sobre aimportancia
da Governanca de Tl nas organizacoes.
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VAV. A

O QUE E GOVERNANCA DE TI?

“Governancade Tl é uma estrutura de relacionamentos e processos para dirigir e controlar a A
‘ Tl afim de alcancar as metas da instituicao pela agregacao de valor, enquanto se mantémo
equilibrio dos riscos versus retorno sobre esta funcao e seus processos. ”

(ITGI - IT Governance Institute)

“Governanca de Tl é o sistema pelo qual o uso atual e futuro da Tl é dirigido e
controlado.” (NBR ISO/IEC 38500, item 1.6.3)

FOCOS DA GOVERNANCA DE TI:
o DIRECAOE CONTROLE

e ENTREGA DE VALOR
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GOVERNANCA DE Tl E GESTAO DE TI NA ‘
A

ADMINISTRA;I”\O PUBLICA:
QUAIS SAO AS DIFERENCAS?

GOVERNANCADETI GESTAODETI

Estabelece REGRAS e MECANISMOS PLANEJA, DESENVOLVE, EXECUTA
paradirigir e controlar agestaoda Tl com E _MONITORA as atividades de Tl em
o objetivo de atender aos interesses da consonanciacomas REGRASe MECANISMOS
Administracao Publica e da sociedade. estabelecidos a fim de atingir os objetivos da
Administracao Publica.

Agovernancaésempreresponsabilidade
da alta administracio de uma
organizacao e nao pode ser delegada
para outras organizacoes (terceirizada).

A gestdo pode ser delegada para outras
organizacoes (terceirizada), desde que haja

uma governanca adequada.
A




VAV. A

PORQUEA ADMINISTRAQAO
PUBLICA DEVE DAR IMPORTANCIA
A PARA A GOVERNANCA DE TI?

2. E dificil voltar atras nas decisdes da TI: As escolhas
estratégicasdeTItémconsequénciasduradourasquenao
podem ser mudadas facilmente. Estas decisdes podem
ser comparadas a casamentos, feitos para durar, mas
gue podem terminar em um divércio litigioso, custoso e
com aborrecimentos. Pararealizar atroca de um sistema
por outro, por exemplo, pode ser necessario cancelar
contratos, treinar novamente todos
0s usudrios e trocar computadores e

bancos de dados. PN 5’
<
v

1. ATI é cara: Os equipamentos e
sistemas de Tl consomem uma
fatia importante do orcamento
das organizacoes, além disso,
ficam obsoletos rapidamente,
exigindo constantemente novos
investimentos.




A

3. Panes na Tl causam transtornos a Administracao e a sociedade:
ATl esta cada vez mais presente em varias areas da Administracao
Publica, portanto interrupcdes em seus equipamentos e sistemas
prejudicam ou mesmo impossibilitam o seu funcionamento. ‘

/ 404

/o ETTOT
“ @

4. Dados perdidos podem ser irrecuperaveis: Cada vez mais, os dados da )
Administracdo Publica sdo armazenados em computadores. A perda,
a destruicdo ou o apagamento definitivo, intencional ou acidental, de
informacoes que podem também conter registros de valores, ocasiona
danos irreparaveis tanto aos cidadaos quanto ao Erario.

5. ATI tem que trazer beneficios concretos: A capacidade da Tl de tornar
0s processos mais eficientes, econémicos, integrados e com melhor
qualidade, deve ser intensificada ao maximo. Os investimentos realizados
em Tl devem resultar em melhorias percebiveis para a Administracao
Publica e para a sociedade.
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VAV. A

COMO IDENTIFICAR QUANDO ¢
A E NECESSARIO MELHORARA ¢
A GOVERNANCA DE TI?

QUANDO...

e Ndo ha responsavel nem estrutura de TI Ha perda de dados, invasdes cibernéticas,
formalmente estabelecidos no organograma. acessos indevidos ou interrupcoes prolongadas
dos sistemas.

e Fornecedores de servicos de Tl desempenham
funcoes reservadas a Administracao Publica. Nao ha backup periédico mantido em local
seguro, distante dos dados originais e
e A Administracido nao estd preparada para desconectado darede.
assumir os sistemas ou substituir seus
fornecedores. Nao ha firewalls nem antivirus que protejam
os computadores contra invasoes.
e AAdministracaoPublicanaotemacessodireto
as suas proprias bases de dados. Nao ha controle de acesso aos computadores.

e A fiscalizacao dos contratos ndo garante que o A sociedade nao percebe os beneficios
gue foi contratado foi entregue. produzidos pela TI.

10



SITUACOES QUE REQUEREM ATENCAO!

O TCEPR selecionou algumas situacoes de risco relacionadas a Tl que representam perigo potencial para a
administracao publica e procurou relacionar os pontos que permitam aos gestores publicos e profissionais de
Tl identificar facilmente indicios destas ocorréncias. As situacoes de risco descritas nas proximas paginas sao
causadas por planejamento inadequado, falha no controle, desalinhamento da Tl com as estratégias da organizacao
e descuido com seguranca.

VY

A
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APRISIONAMENTO TECNOLOGICO

Ocorre quando hadificuldade ou impossibilidade de trocar de fornecedor ou manter os sistemas funcionando apos
o fim do contrato. As seguintes situacées podem levar a aprisionamento tecnolégico:

A

e Bases de dados localizadas apenas em e Auséncia de documentacao atualizada sobre as
local externo. (Ex.: nas dependéncias dos regras de negdcio dos sistemas.
fornecedores)
e Auséncia de modelos
e Impossibilidade de acessar diretamente as atualizados dos bancos de
proprias bases de dados. dados dos sistemas.
e Afuncionalidade de exportar as bases de dados e Dependéncia do fornecedor
nao esta disponivel. para manter os sistemas

funcionando.
e A funcionalidade de auditar os sistemas nao

esta disponivel. e Osfornecedores executam
funcoes exclusivas da
e Impossibilidade de acessar o codigo-fonte Administracao Publica.

atualizado, se houve aqwsn;ao da proprledade
intelectual dos sistemas. g

12
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PROJETO BASICO OU TERMO DE

REFERENCIA DEFICIENTES

Quando estes documentos estao incompletos ou incorretos, a contratacao de fornecedores de solucdes de Tl pode A
apresentar desde o inicio problemas dificeis de serem solucionados. As seguintes situacoes podem indicar que o
Projeto Basico ou o Termo de Referéncia sao deficientes:

e Detalhamento insuficiente do objeto (descricdo
genérica do que se quer contratar).

e |nexisténcia de justificativa para os
quantitativos demandados.

e Desalinhamento com as estratégias da organizacao.

e Auséncia de justificativas para a contratacao,
que supram necessidades da Administracao e
da sociedade.

e Quebrado principio daisonomia,com restricoes a

)- -y

livre concorréncia (direcionamento

'''''''''

Auséncia de ANS (Acordo de Nivel de Servico), que
estipule tempos de resposta para as solicitacoes.

Auséncia de sancoes para o descumprimento do
Acordo de Nivel de Servico.

Auséncia de procedimentos informatizados para o
registro de solicitacoes de servico.

Auséncia de Relatorios
de Acompanhamento das
solicitacoes de servico.

Contratacao com pagamento
por horas-homem.

13
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SOLUCOES DE Tl INADEQUADAS

Solucoes de Tl que nao atendem as reais necessidades da Administracao resultam em mal-uso dos recursos
publicos e por vezes sao consequéncia de decisoes estratégicas de Tl que ndo envolvem todas as partes
interessadas. As seguintes situacoes indicam que as solucoes de Tl sao inadequadas:

e Apesar da utilizacao de sistemas, ainda se recorre ao uso de planilhas eletrénicas ou em papel.

e Assolucoes de Tl ndo atendem a muitos cidadaos, mas apenas a uma pequena parte deles.

e A Tl ndao promove simplificacao, rapidez, aumento da seguranca e da qualidade dos processos da
Administracao. e

e Asociedade nao percebe os beneficios das solucoes de TI.

e HadiversassolucdesdeTlquenaoseintegramadequadamente.

e Hatrocas constantesde sistemas em decorrénciadamudanca
de gestao (devido a decisoes de carater predominantemente

politico e pouco técnico).

e Ha funcoes subutilizadas ou nao utilizadas nos S|stemas
apesar de adquiridas. ;




A

GESTAO INAPROPRIADA DOS RISCOS

A area de Tl comporta muitos riscos, tais como furtos e avarias em equipamentos, falhas em sistemas,
acessos por pessoas nao autorizadas, alteracdo ou eliminacao indevida de dados, ataques cibernéticos,
entre outros. A adocao de gestao de riscos, que os identifique e procure mitiga-los ou mesmo elimina-los é
indispensavel para evitar as consequéncias desastrosas que podem derivar de incidentes na area de TI. As
seguintes situacoes podem indicar que a Gestao de Riscos de Tl é inadequada:

15
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1. Interrupcoes em

equipamentos: Todo
equipamento tem vida util finita e em algum
momento ird falhar. Manter equipamentos
de reserva ou prever no contrato de compra
ou locacdo o fornecimento tempestivo de
equipamentos substitutivos, em caso de falhas,
pode encurtar o tempo de indisponibilidade
dos equipamentos e consequentemente dos
sistemas e processos que deles dependem,
contribuindo para diminuir ou mesmo eliminar
os danos e transtornos a Administracao Publica
causados pelas falhas.

2. Interrupcoes em sistemas:

Programas de
computador sempre estdo sujeitos a falhas
porque nao sao produtos acabados e imutaveis.
Com frequéncia sao modificados para
incorporar novas tecnologias e funcionalidades.
E imprescindivel contar com suporte para
que falhas nos sistemas sejam sanadas
tempestivamente, diminuindo o tempo de
indisponibilidade. No caso de contratacao de
suporte terceirizado, deve-se considerar a
modalidade de atendimento remoto, via telefone
ou internet, que contribui para a solucao rapida
dos problemas em localidades que nao contam
com atendimento presencial.

404

error
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3. Perda de dados: A auséncia de processos de 4. Sistemas nao auditaveis: Quando os sistemas

backup (copia de seguranca) confidveis pode
acarretar na perdairreversivel de dados. Para se
precaver contraa perda acidental ou intencional
de dados, é necessario que os backups ocorram
com frequéncia ao menos didria e que seja
mantida uma cépia atualizada do backup em
local seguro, distante dos servidores que
armazenam os dados originais e desconectado
da rede, para impedir invasdes cibernéticas
pela internet. Além disso, é necessario realizar
periodicamente testes de recuperacdao dos
dados armazenados, de modo a verificar que
sejam realmente recuperaveis.

nao sao auditaveis, ndo é possivel rastrear
alteracoes no cddigo e nas bases de dados dos
sistemas. Todos os sistemas da Administracao
Publica devem ser auditaveis para que seja
possivel rastrear as operacoes de consulta,
inclusao, exclusao e alteracdao de dados. Os
registros das operacdoes devem armazenar
detalhes das operacoes, incluindo o tipo de
operacao realizada, data, horario e usuario que
a realizou. Sistemas nao auditaveis sao alvos
preferenciais para fraudes, pois costumam nao
deixar registros que permitiriam identificar o
ilicito e seus responsaveis.

A
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5. Acessos indevidos: Sistemas com controle de

acesso falho ou inexistente facilitam a utilizacao
por pessoas nao autorizadas, para consultar,
alterar ou mesmo eliminar dados indevidamente,
de modo intencional ou acidental, com graves
consequéncias para a Administracdo Publica,
gue pode ter seus dados sigilosos revelados e
registros de créditos alterados ou cancelados.
O estabelecimento de uma politica de controle
de acesso aos sistemas, incluindo regras para
definicdo e trocas de senhas, é essencial para se
precaver contra os problemas decorrentes de
acessos indevidos.

B

=

U sernam e

6. Invasoes cibernéticas: As invasoes cibernéticas

representam um risco real para a Administracao,
com potencial perda de controle sobre os seus
sistemasedados. Entreosilicitos cometidos pelos
invasores, é particularmente danosa a pratica de
criptografarasbasesdedadosesistemas,demodo
a torna-los inacessiveis para a Administracao.
Trata-se de pratica criminosa de dificil combate,
pois geralmente provém de paises distantes do
alcance da justica brasileira. E possivel precaver-
se contraasinvasoes por meio daimplementacao
de barreiras de protecao (firewalls) a rede da
Administracao e mantendo backups diarios dos
sistemas e dados da Administracdo Publica,
em local seguro e desconectado da rede, para
permitir a sua recuperacao em caso de invasoes.




IMPLANTAR A GOVERNANCA DE TI:
ROTEIRO EM 3 ETAPAS

Com o objetivo de orientar para uma melhoria gradual da Governanca de Tl na Administracao, o TCEPR
reuniu alguns mecanismos e instrumentos, agrupando-os em 3 etapas, partindo das iniciativas mais simples
para as mais complexas.

A primeira etapa contém iniciativas de rapida implementacao e a baixo custo, capazes de produzir resultados
imediatos utilizando recursos existentes. Tem o seu foco na producao de documentos, na definicao de politicas e na
formalizacao de estruturas organizacionais.

Na segunda etapa, o foco esta na contratacao de solucoes de Tl, no seu planejamento e controle. Alguns dos
resultados esperados podem ser percebiveis somente nas contratacoes futuras.

A terceira etapa é a mais complexa e a que exige maior preparacao. Inclui a implantacao de melhores
praticas e normas nacionais e internacionais reconhecidas como eficazes na melhoria da governancade
Tl e que produzem resultados duradouros.

\

A
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ETAPA 1

1.

A 2,

Designacao formal do responsavel pela Tl
OrganogramadaareadeTI

Descricao dos cargos e funcoes de Tl

Politica de Seguranca da Informacao

ComitédeTI

Catalogo de servicosde TI

Gestao e Fiscalizacao de Contratos

PCN (Plano de Continuidade dos Negdcios) ou Plano de Contingéncia

indices (e metas) de desempenho paraa Tl

10. Promocao datransparéncia

N




ETAPA 1

A

1. Designacao formal do responsavel pela Tl: O profissional formalmente designado é
legitimado para representar e defender os interesses da area de Tl e a participar das
decisoes estratégicas juntamente com coordenadores de outras areas, o que contribui
para o alinhamento da Tl com os objetivos da organizacdo. A designacao favorece a
dedicacao exclusiva do responsavel e reforca sua autoridade e capacidade de comando
para que a Tl atinja os seus objetivos.

2.0rganogramada areade Tl: Estrutura hierarquica formal da area de Tl, representando o
simultaneamente os diferentes elementos do grupo funcional e as suas ligacoes e AlA
responsabilidades. Ao distinguir e formalizar os diversos cargos da area de Tl e suas ')\.
relacdes com pares, superiores e subordinados, o organograma de Tl reforca a segregacao .):\A A)I\A

de funcdes, contribui para a valorizacdo e responsabilizacdo dos seus profissionais e  8°~0 68
promove a transparéncia da areade TI.

3. Descricao dos cargos e funcoes de Tl: Documento que descreve as atividades,
CV responsabilidades e requisitos técnicos e comportamentais para os cargos da area
— da TI. Possibilita que os profissionais de Tl conhecam precisamente suas atribuicoes,
- reponsabilidades e metas. Permite a distribuicdo mais eficiente de tarefas entre os
profissionais de Tl e facilita o planejamento de treinamentos para cobrir possiveis lacunas
no conhecimento e nas habilidades de seus profissionais.

21
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4. Politica de Seguranca da Informacao: Documento que contém orientacoes e regras para a
protecao das informacdoes em uma organizacao. Visa preservar a confidencialidade, a integridade e a
disponibilidade das informacoes e se sustenta em 3 pilares: pessoas, processos e tecnologia. Aborda
as seguintes questoes:

e Responsabilidade das diversas categorias de profissionais na guarda, manuseio e disponibilizacao
das informacoes.

e Estabelecimento e funcionamento do comité de seguranca da informacao.
e Regras para o correto uso do correio eletrénico e da internet.

e Controle de acesso aos sistemas via autenticacao e senha.

e Uso dos computadores, periféricos e dispositivos moéveis.

e Acesso controlado ao Datacenter.

e Politica de backups (copias de seguranca).

e Medidas de protecdo contra ameacas cibernéticas (manter os sistemas operacionais, antivirus e
firewalls atualizados).

¢ Planejamento e realizacao de auditorias dos sistemas e dados.



ETAPA 1

5. Comité de TI: Tem a funcao de discutir, priorizar e decidir sobre as questoes
estratégicas de Tl, alinhado com as estratégias da organizacao. Para que seja efetivo,
deve ser constituido formalmente, se reunir periodicamente e ser composto por
membros representantes de diversas areas ou partes interessadas, incluindo
necessariamente a direcao da organizacao e profissionais da areade Tl.
4_ 6.Catalogo de servicos de Tl: Lista descritiva dos servicos ofertados pela Tl. No contexto da
Administracao Publica, o catalogo é destinado a usudrios internos (funcionarios) e externos
\ (sociedade). Sdo exemplos de servicos aos usuarios internos: instalacdo de computadores,

N

N
Q
|

V —
5:“ treinamento sobre os sistemas etc. E aos externos: Emissao de guias, certidoes e extratos
'_ por meio de portais na internet.

7. Gestao e Fiscalizacao dos Contratos: Para assegurar que os objetos do contrato
(produtos e servicos de Tl) sejam entregues com a qualidade, prazo e custos acordados,
€ necessario que gestores e fiscais de contrato comparem as entregas dos fornecedores
com o estabelecido nos contratos, aplicando as sancdes previstas ou a rescisao, nos
casos de inconformidades. Para todo contrato deve haver um histérico de todos os
registros importantes durante sua vigéncia. O exercicio da funcdo de gestor e fiscal de | e——
contrato exige preparacao, empenho e implica em grandes responsabilidades, portanto
€ imprescindivel que estes profissionais recebam treinamento apropriado e disponham
de tempo suficiente para gerir e fiscalizar os contratos sob sua responsabilidade.

23
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8. PCN (Plano de Continuidade dos Negécios) ou Plano de Contingéncia: Na area de Tl, o PCN é um conjunto
de procedimentos para o reestabelecimento das operacoes de Tl apds desastres (incéndio, enchente, furto de
computadores, ataques cibernéticos, avariasemequipamentos, entre outros). O PCN deve estar sesmpre atualizado,

| impresso e disponivel em local de facil acesso aos responsaveis pela recuperacao. Deve conter todas as instrucoes

necessarias, passo-a-passo, para voltar a operar e normalizar o funcionamento dos sistemas o mais rapidamente
possivel. Além disso, para amenizar ou evitar os efeitos causados por interrupcoes
inesperadas, sao cabiveis as seguintes medidas:
PLANO “B"!
e Contratacdo de servicos de substituicido (temporaria ou definitiva) de
equipamentos como precaucao contra avarias, falhas ou furtos.

e Contratacao de suporte aos sistemas como precaucao contra falhas que
impliguem em mau funcionamento ou interrupcao das operacoes.

e Contratacao de suporte remoto aos sistemas para as localidades onde seja
dificultoso providenciar o deslocamento de um profissional de suporte.

e Utilizacao de nobreaks ou geradores contra interrupcoes de energia que
possam afetar servicos essenciais (sistemas hospitalares, de transito, etc.).

e Implantacao e manutencao de procedimentos seguros e periédicos de
backup (cépias de seguranca) dos sistemas e seus dados.

24
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A

9. Indicadores (e metas) de desempenho para a Tl: Os indicadores sdo um meio importante para mensurar o
desempenho de processos, para apurar falhas e para verificar o cumprimento de metas. Na drea de Tl, podem ser
utilizadosindicadores paramensurar aeficiénciae aeficaciados processos,assimcomo paraverificarocumprimento
de metas estabelecidas em contratos com fornecedores. Os indicadores devem ser atualizados e publicados ‘
periodicamente. Sao exemplos de indicadores de Tl:

e Numero de solicitacoes de ordens de servico atendidas em
determinado periodo.

e Tempo médio de atendimento das solicitacoes.
e Percentual de indisponibilidade dos sistemas.

e Nivel de satisfacdo dos usudrios (percentual de solicitacoes
atendidas plenamente).

e Percentual de projetos concluidos dentro do prazo e
orcamento previstos.

25
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10. Promocao da transparéncia: A Tl é uma importante ferramenta para promover a transparéncia na
Administracao Publica, permitindo a disponibilizacdo de informacoes a sociedade de modo rapido, praticoe a
custos reduzidos. Muitas das informacoes armazenadas em bases de dados ou em arquivos de computadores
podem ou mesmo devem ser disponibilizadas no portal da Administracao Publica, para serem utilizadas pelos
cidaddos e por observatérios que atuam no controle social. E essencial que sejam mantidas atualizadas e
disponiveis na internet as seguintes informacoes:

e Estruturaorganizacional da Administracao Publica.

e Enderecos e telefones das unidades da Administracao, com horarios de
atendimento ao publico.

e Registrosde quaisquer repassesoutransferéncias derecursos financeiros.
¢ Informacodes sobre licitacoes, inclusive os editais e resultados.

e Dados gerais para o acompanhamento de programas, acoes, projetos $
e obras do governo.

e Respostas a perguntas mais frequentes da sociedade.
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1. Planejamento da Contratacao

2. Comparacao de precos

3. Solucoes Gratuitas ou a Curto Reduzido
4. ANS (Acordo de Nivel de Servico)

5. Contratacao com pagamento por resultados

6. Preparacao para o fimdo contrato
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1.PlanejamentodaContratacao: Ascontratacbesde Tldevemser sempreprecedidas
de planejamento para evitar a aquisicao de solucoes inadequadas, que nao atendam
as necessidades da Administracao e da sociedade. O planejamento da contratacao
deveincluir estudosdeviabilidade técnicaefinanceiraejustificativas suficientemente
embasadas sobre a necessidade da contratacao. O resultado do planejamento deve
ser claro o bastante para que os licitantes e asociedade em geral compreendam o que
deve ser entregue pelos contratados, em que tempo e a qual custo.

2. Comparacao de precos: Pode haver diferencas significativas de precos de

produtos e servicos de Tl entre diferentes fornecedores. Durante o processo de — —
planejamento da contratacao, deve-se realizar pesquisa de precos de mercado,
utilizandocontratospublicosdesolucdessimilares,cotacéesdefornecedores,precos
divulgados na internet e precos divulgados pelo site governamental “comprasnet” )
(http://www.comprasgovernamentais.gov.br/).

A
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3. Solucoes Gratuitas ou a Custo Reduzido: No ambito da
Administracdo Publica existem catalogos de softwares publicos que
podem ser utilizados sem custo, para gestao académica, controle de
frota, tramitacdo de processos e gerenciamento de servicos de TI,
entre outros. O uso de software publico, ou ainda, de software livre
ou produzido por outros 6rgaos da Administracdo Publica deve ser
considerado antes de se optar pela aquisicao ou licenciamento oneroso
de software proprietario. Uma opcao a custo reduzido pode ser a
adesao a consorcios com outras organizagoes publicas, para dividir os
custos de utilizacdo de sistemas proprietarios complexos, tais como
sistemas contabeis e de recursos humanos, por exemplo.

4. Acordo de Nivel de Servico (ANS): Para que as solucdes de Tl produzam os
Q @ resultados esperados, é importante estabelecer em contrato Acordos de Nivel

produtos entregues. O cumprimento dos acordos deve ser monitorado por meio
’ de relatorios que apresentem os registros das entregas efetuadas, com indicadores

\@ de Servico que definam critérios de aceitacdo e qualidade para os servicos e

que permitam verificar a conformidade com os parametros estabelecidos. Sao
% exemplos de parametros para Acordos de Nivel de Servico: tempo para atendimento
de solicitacoes, percentual de tempo de disponibilidade da internet, percentual de
solucoesentregues queforamaceitas pelosrequisitantes. Paraque o ANS seja efetivo,
devem ser previstas e aplicadas sancoes em caso de descumprimento do acordado.
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5. Contratacao com Pagamento por Resultados: A contratacdo tem por objetivo
suprir uma necessidade concreta da Administracao Publica, com entrega de servicos
ou produtos que podem ser mensurados. O pagamento mediante confirmacao de
gue a entrega corresponde ao contratado, contribui para a melhoria da eficiéncia do
fornecedor e para a reducao de custos. Em oposicao, a contratacao por horas-homem
deve ser evitada, pois é desvantajosa para a Administracao ao permitir a remuneracao
de horas improdutivas e a ocorréncia do paradoxo lucro-incompeténcia, caracterizado
pela situacao em o fornecedor é beneficiado quando ineficiente, pois quanto mais horas
emprega para entregar o contratado, maior € o seu lucro.
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6. Preparacao para o fim do contrato: Ao aproximar-se do fim dos contratos de fornecimento de solucoes
de Tl, a Administracao Publica deve preparar-se para assegurar que eventuais trocas de fornecedores ou
sistemas nao prejudiquem as operacoes e tampouco impliguem em perda de acesso as suas bases de dados.
As seguintes acdes podem auxiliar na preparacao para o fim dos contratos de Tl:

e Assegurar o acesso as bases de dados, as e Nao realizar a aquisicdo onerosa dos cédigos-
regras de negdécio,a modelagemdos dadose fontes dos sistemas nos casos em que a A
aosvariosmanuais(deusuario,deinstalacdo Administracao Publica ndo reuna as condicoes
e configuracao etc.), sempre atualizados. para assumir a continuidade da manutencao e

desenvolvimento dos sistemas.
e Assegurar o acesso aos codigos-fontes

atualizados,quando se detéma propriedade e Revisar o termo de referéncia das licitacoes

intelectual dos sistemas. planejadas e o contrato para certificar-se que

incluam Acordos de Niveis de Servico (ANS),

e Preparar-se para realizar a transferéncia alinhamento com o PETI ou PDTI, planilhas de

de tecnologia das operacdes, manutencao e calculo dos quantitativos com valores unitarios
evolucao dos sistemas paraa Administracao dos produtos e servicos.

Publica ou para outro fornecedor.

e Certificar-se que a Administracao Publica
possui a infraestrutura e os profissionais
necessarios para dar continuidade as
operacoes, a manutencao e a evolucao
das solucdes de TIl, caso deseje assumir
(internalizar) estas atividades.
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1. Gerenciamento de Projetos: Na area de Tl, muitas das entregas
sao resultados de projetos que se diferenciam das operacoes por
terem um inicio, meio e fim bem definidos e exigirem planejamento e
controle do custo, tempo, prazo e qualidade. Sdo exemplos de projetos
de TI: implantacdo de infraestrutura de rede, desenvolvimento de
sistemas, elaboracao de PDTI, migracao de dados de um sistema a
outro. Para gerenciar projetos ha diversas metodologias, algumas das
guais largamente utilizadas na area de Tl, como as metodologias ageis
(ex. SCRUM) para desenvolvimento de sistemas.

QUALIDADE
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e Contextualizacdo dos cendrios de risco: Situacoes

que podem ocorrer e probabilidade de ocorréncia
(ex.: harisco de inundacao?).

|dentificacao dosriscos: Se as situacoes identificadas
ocorrerem,oqueseraafetadonaTldaAdministracao
Publica.

Analise de riscos: Andlise das consequéncias que a
ocorréncia identificada traria para a Administracao
Publica.

Resposta aos riscos: Definir as acoes para evitar
ou mitigar o risco. Pode-se também transferir
o risco para um terceiro (ex.: seguradora) ou
mesmo aceitar o risco e preparar-se para a sua
ocorréncia.

ETAPA 3

2. Gestao de Riscos: Na area de TI, sdo varios os eventos indesejados que podem causar transtornos a
Administracao Publica, com consequéncias danosas aos cidadaos e ao Erario. Muitos destes eventos sao
mitigaveis, ou mesmo eliminaveis, quando identificados antecipadamente em uma fase de planejamento
de precaucio contra riscos potenciais. E necessario levar em consideracdo que a relacdo custo-beneficio
da gestao de riscos deve ser aceitavel, ou seja, a gestdo de um risco nao pode ser mais onerosa que as
consequéncias de sua ocorréncia. A gestao de riscos é composta pelas seguintes fases:

e Monitorar e controlar os riscos: Realizar

acompanhamento dos potenciais riscos,
mantendo atualizado o documento de gestao de
riscos, incluindo novos riscos, se necessario.
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3. PETI (Plano Estratégico de TI): Documento que descreve as estratégias da Tl para um
determinado periodo. Tem por objetivo assegurar que as metas e objetivos de Tl estejam
alinhados com as estratégias da organizacao. No contexto da Administracao Publica, o PETI
deve delinear quais estratégias deverao ser adotadas pela Tl de modo a atender as necessidades
e anseios da Administracao e da sociedade. O PETI deve ser revisado periodicamente e sempre
validado pelo Comitéde TlI.

4.PDTI (Plano Diretor de Tl): Alinhado com o PETI, 0 PDTI descreve de que modo a Tl atendera
as estratégias definidas para a Tl na organizacao. Faz um diagnostico da Tl e estabelece metas a
serem alcancadas e acoes e projetos a serem desenvolvidos. As contratacoes de solucoes de Tl
devem ser planejadas em harmonia com o estabelecido no PDTI.

A

A
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5. ITIL: E um conjunto de boas praticas com foco nas areas de operacdo e
gerenciamento de servicos de TI. E particularmente Gtil e muito utilizado nos
processos de service desk para o atendimento de solicitacoes de usuarios da Tl e
tratamentodeincidentesdeTl.Aadocaodeferramentasdeservicedesk aderentesao
ITIL, também disponiveis comercialmente, contribui para a melhoria da governanca
de TI, pois possibilitam, entre outros beneficios, o registro e acompanhamento do
andamento das solicitacoes, com a verificacao da satisfacdao do usuario ao final do
processo. O ITIL também auxilia na identificacdo de problemas recorrentes de Tl e
na busca de suas solucoes.

P

6. COBIT: Conjunto de boas praticas para a governanca e gestao de TI. E
particularmente eficaz para traduzir as estratégias de uma organizacido em
estratégias de Tl e subsequentemente em acdes praticas que permitam elevar a
maturidadedagovernancadeTl. Autilizacaodo COBIT certamente pode contribuir
para aumentar a capacidade da Tl para entregar valor, gerenciar seus riscos e
recursos, mensurar o seu desempenho e promover o alinhamento da Tl com as
estratégias da organizacao. O COBIT também pode ser usado como ferramenta
para obter um diagndstico e para tracar metas e objetivos paraa Tl.

ETAPA 3




ONDE ENCONTRAR MAIS INFORMACOES
SOBRE GOVERNANCA DE TI?

Normas e Frameworks

e ISO/IEC 38500 - Governanca Corporativa de Tecnologia da Informacao

e ISO/IEC 27001 - Gestao de Seguranca da Informacao

e COBIT 4.1e COBIT 5 - Control Objectives for Information and Related Technology

e ITIL - Information Technology Infrastructure Library

Guias de contratacao de solucoes de Tl

e MPOG - SLTI - Guiade Boas Praticas em Contratacao de Solucoes de Tecnologia da Informacao - versao

2.0(2014). Disponivel em: http://cpsustentaveis.planejamento.gov.br/assets/conteudo/uploads/guia-de-

boas-praticas-em-contratacao-de-solucoes-de-ti.pdf

e MPOG - SLTI - INSTRUCAO NORMATIVA N° 4, DE 11 DE SETEMBRO DE 2014. Disponivel em: http://
www.governoeletronico.gov.br/documentos-e-arquivos/1%20-%20IN%204%20%2011-9-14.pdf

\
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e MPOG - SLTI - Guia de Elaboracao de PDTI Do SISP - Versao 1.0 (2012). Disponivel em: http://sisp.gov.br/
guiapdti/wiki/download/file/Guia_de_Elabora%C3%A7%C3%A30_de PDTI v1.0 - versao_digital com_capa.

pdf

e TCU - Guiade boas praticas em contratacao de solucoes de tecnologia da informacao - versido 1.0 (2012).
| Disponivel em: http://portal2.tcu.gov.br/portal/pls/portal/docs/2511467.PDF

e UFPR-Modelode Contratacaode Solucaode Tecnologiadalnformacao Manual daetapade Planejamento
da Contratacao, com base na IN MPOG/SLTI n° 04, de 11 de setembro de 2014. Disponivel em: https://cce.
ufpr.br/portal/wp-content/uploads/2015/05/Modelo_Contratacao_Solucao_Tl.pdf

Notas Técnicas TCU

e Notatécnica Sefti 1- conteddo minimo de termo de referéncia de TI. Disponivel em: http://portal.tcu.gov.
br/lumis/portal/file/fileDownload.jsp?fileld=8A8182A24FO0A728E014FOB1F55B532FF&inline=1

e Nota técnica Sefti 2 - Uso do Pregao para Aquisicao de Bens e Servicos de Tl. Disponivel em: http://portal.
tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8A8182A24F0A728EQ014FOADF50232727

e Notatécnica Sefti 6 - Aplicabilidade da Gestao de Nivel de Servico. Disponivel em: http://www.tirio.org.br/
admin/arquivo/arquivos/Nota-Tecnica-06-2010-Pagamento.pdf

A
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e Constituicao Estadual do Parana A

e Constituicao Federal de 1988

Legislacao de Apoio

e Lei Federal n®8.666/1993 (Licitacoes e Contratos)

e Acordaos TCU

e Instrucoes Normativas (SLTI/MPOG)

e Lei Complementar Estadual n® 113/2005 (Lei Organica do TCE-PR)
e Lei Complementar Federal n°® 101/2000 (LRF)

e Lei Federal n® 13.019/2014 (Organizacoes Sociais)

e LeiFederaln®8.429/1999 (Lei da Improbidade Administrativa)

AN
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GLOSSARIO

Antivirus: Programa que detecta e elimina virus de computadores (certos programas danosos) e também impede
sua instalacao e propagacao a outros computadores.

Backup: Cépia de seguranca de dados e programas, mantida em dispositivos de armazenamento.

Cadigo-fonte: Conjunto de instrucoes em linguagem de programacao, na forma de palavras e simbolos ordenadas
de maneiralogica e legivel, que formam um programa de computador.

Erario: Conjunto dos bens e recursos financeiros publicos, que pertencem ao Estado.

Firewall: Barreira (solucdo de seguranca) que tem o propdsito de proteger uma rede interna de computadores
contra comunicacoes indevidas com uma rede externa.

SCRUM: Metodologia agil para o planejamento e gerenciamento de projetos de desenvolvimento de sistemas.

Service Desk: Atendimento ao usuario, com registro, analise e acompanhamento da solicitacdo até a obtencao do
retorno do usuario sobre a eficacia da solucao aplicada.

A cartilha esta disponivel on-line no endereco: http://www1.tce.pr.gov.br/multimidia/2017/5/

pdf/00316351.pdf
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