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1. APRESENTACAO

A Tecnologia da Informacdo é fundamental para o alcance dos obijetivos
estratégicos do Tribunal de Justica do Estado do Parana, dessa forma, os riscos
associados a area de Tl devem ser gerenciados de forma eficiente e eficaz. Este
documento define o Plano de Gestdo de Riscos de TIC (PGRTIC) que devera ser
aplicado no Departamento de Tecnologia da Informagao e Comunicagéo (DTIC).

A Resolugdo n°® 370/2021 do CNJ, que estabelece a Estratégia Nacional de
Tecnologia da Informagédo e Comunicagdo do Poder Judiciario (ENTIC-JUD), para o
periodo 2021 a 2026, dispde no Art. 37 que “Cada 6rgao devera elaborar Plano de
Gestao de Riscos de TIC, com foco na continuidade de negdcios, manutengao dos
servigos e alinhado ao plano institucional de gestdo de riscos, objetivando mitigar as
ameacas mapeadas para atuar de forma preditiva e preventiva as possiveis
incertezas.”

Nesse contexto, o presente plano contempla um conjunto de atividades que
permitem identificar e implementar as medidas de prote¢cado necessarias para minimizar
ou eliminar os riscos associados a Tecnologia da Informagdo e Comunicagao,
contribuindo para o fortalecimento da governanga de TIC, a tomada de decisbes e 0
alcance dos objetivos institucionais.

2. OBIETIVO

Este documento visa direcionar as a¢des do Departamento de Tecnologia da
Informagado e Comunicacao (DTIC), em cumprimento as diretrizes da Politica de Gestao
de Riscos do Poder Judiciario do Estado do Parana, estabelecidas na Resolugao TJPR
n°® 272/2020-OE, de forma a prever eventos ou situagdes que possam comprometer a
execucao dos objetivos estratégicos definidos no Plano Diretor de TIC (PDTIC),
reduzindo surpresas e prejuizos operacionais, otimizando o capital, fortalecendo as
decisbes em resposta aos riscos e aproveitando oportunidades, por meio de um
processo de gestao de riscos de TIC que permita a identificagcéo, a analise, a avaliagao,
o tratamento, a priorizagdo, o monitoramento e a comunicagdo dos riscos aos
processos e aos ativos de TIC.

3. SOBRE ESTE PLANO

Este documento tem aplicabilidade para todo o DTIC do TJPR, e abrange as areas
de infraestrutura de TI, redes, seguranca da informacao, suporte técnico, manutencao
de equipamentos e solugdes de T, desenvolvimento de sistemas, governanca e gestao
de TI.

O escopo da Gestdo de Riscos de TIC é o de analisar os possiveis riscos
relacionados aos processos e aos ativos de TIC que podem afetar os objetivos
estratégicos da organizagao.
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Este documento esta alinhado com o Planejamento Estratégico Institucional e
Diretor do DTIC, portanto ao ciclo 2021-2026, porém sera objeto de revisdo periodica,
pelo menos Trimestralmente, buscando adequagdes a realidade do 6rgéo e da
sociedade e de mudancas do Judiciario.

4. ABREVIACOES E DEFINICOES

ABREVIACOES:

e CNJ: Conselho Nacional de Justica

e DTIC: Departamento de Tecnologia da Informagédo e Comunicagao

e ENTIC-JUD: Estratégia Nacional de Tecnologia da Informagdo e Comunicagao do
Poder Judiciario

e PCSTIC: Plano de Contratacdes de Solugao de TIC

e PCTIC: Plano de Capacitacédo de TIC

e PDTIC: Plano Diretor de Tecnologia da Informag¢ado e Comunicagao

e PSI: Politica de Seguranga da Informacao

e PTD: Plano de Transformacao Digital

e SEI: Sistema Eletrénico de Informacgdes

e SIC: Segurancga da Informagdo e Comunicagao

e TCU: Tribunal de Contas da Uniao

e TIC: Tecnologia da Informagédo e Comunicacgao

e TJPR: Tribunal de Justica do Estado do Parana

DEFINIGOES:

Ameacga: causa potencial de um incidente indesejado, que possui potencial para
comprometer ativos através de exploragao de vulnerabilidades.

Apetite a risco: nivel de risco que a instituicao esta disposta a aceitar para atingir os
objetivos identificados no contexto analisado.

Ativos de TIC: qualquer elemento de valor para organizagao, seja tangivel ou
intangivel, que esteja relacionado a Tecnologia da Informacédo e Comunicagao.

Causa de Risco: razdo que pode promover a ocorréncia do risco.
CGOVTIC - Comité de Governanga de Tecnologia da Informagao e Comunicagao:
comité responsavel por apoiar e orientar as iniciativas, projetos e investimentos em

Tecnologia da Informagdo e Comunicacdo, observando a estratégia institucional,
dentre outros.
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CGESTIC - Comité Gestor de Tecnologia da Informagao e Comunicagao: comité
responsavel pelos planos taticos e operacionais, analise de demandas,
acompanhamento da execugdo de planos, estabelecimento de indicadores
operacionais, dentre outros.

CSEGTI - Comité de Seguranga de Tecnologia da Informagao: comité responsavel
por apreciar, assessorar e aprovar a implementacédo das ag¢des de segurancga da
informagéo e garantir a implementagdo da Politica de Seguranga de Tecnologia da
Informacéo.

Consequéncias: resultado de um evento que afeta os objetivos estabelecidos.

Escopo: é a soma total de todos os produtos do processo de trabalho e seus requisitos
ou caracteristicas.

Evento: incidente ou ocorréncia originada a partir de fontes internas ou externas que
afetem a implementacéo da estratégia ou a realizagdo dos obijetivos.

Fonte de Risco: elemento que, individualmente ou combinado, tem potencial para dar
origem a um risco especifico, podendo ou ndo estar sob controle.

Impacto: efeito da ocorréncia do evento nos objetivos.

Gestao de Riscos: processo continuo aplicado a toda a instituicado que consiste no
desenvolvimento de um conjunto de agdes destinadas a identificar, analisar, avaliar,
tratar e monitorar eventos em potencial, contribuindo para a sua redugdo ou
neutralizacgao.

Matriz de Riscos: representagao formal na qual séo registrados os riscos identificados,
considerando as probabilidades e os impactos, de forma a permitir a definicdo das
agdes necessarias ao seu gerenciamento.

Nivel de Risco: representacdo numérica da magnitude do risco, que é expressa pelo
produto das variaveis “impacto” e “probabilidade”.

Parte interessada (Stakeholder): pessoa ou organizagao que pode afetar, ser afetada
ou perceber-se afetada por uma deciséo ou atividade.

Plano de Contingéncia: documento que apresenta detalhadamente os procedimentos
e recursos a serem utilizados em caso de ocorréncia de eventos que possam afetar a
seguranca de pessoas, do patrimdnio ou de sistemas de informagao, bem como outros

que possam interromper a continuidade da prestacao de servigos jurisdicionais.

Probabilidade: possibilidade de ocorréncia do evento.
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Risco: evento capaz de afetar positiva ou negativamente os objetivos e metas do Poder
Judiciario do Estado do Parana.

Risco-Chave: risco com elevado impacto nos objetivos da institui¢ao.

Risco Inerente: € aquele ao qual a instituicdo esta exposta, considerando os controles
existentes, mas quando nio sio estabelecidos nem adotados tratamentos para alterar
a probabilidade ou o impacto dos eventos.

Risco Residual: risco remanescente apds estabelecimento e adogao de tratamento.

5. REFERENCIAS NORMATIVOS

ID

RNO1

RNO02

RNO3

RNO4

RNO5

Documento

CNJ - Estratégia Nacional
de Tecnologia da
Informacado e Comunicagao
do Poder Judiciario (ENTIC-
JUD), no periodo de 2021-
2026.

CNJ - Politica de
Governanca das
Contratagbes Publicas no
Poder Judiciario.

Politica de Seguranca de
Tecnologia da Informacgao
do TJPR.

Politica de Gestao de Riscos
do TJPR.

Manual de Gestao de Riscos
do TJPR.

PGRTIC 2021-2026

Descricao

Dispde sobre a Estratégia Nacional de Tecnologia da
Informagédo e Comunicagdo do Poder Judiciario (ENTIC-
JUD), no periodo de 2021-2026.

Resolugao n® 370 do CNJ, 28/01/2021.

Dispde sobre a Politica de Governanga das Contratagdes
Publicas no Poder Judiciario.

Resolugéo n° 347 do CNJ, 13/10/2020.

Dispbe sobre a Politica de Seguranca de Tecnologia da
Informacgéo, no dmbito do Poder Judiciario do Estado do
Parana, e estabelece competéncias administrativas aos seus
orgaos integrantes. Objetiva instituir responsabilidades e
diretrizes corporativas para a protecdo dos ativos de
Tecnologia da Informacgé&o e a prevencao de responsabilidade
legal para todas as autoridades judiciais, servidores e
usuarios do Poder Judiciario do Estado do Parana.

Documento 0964880 no SEI'TJPR
25.2015.8.16.6000.

0063818-

Decreto Judiciario n® 631/2016 publicado no diario da justica
n° 1827 em 23/06/2016.

Dispde sobre a Politica de Gestdo de Riscos e institui o
Comité de Gestdo de Riscos do Poder Judiciario do Estado
do Parana.

Resolugéo n° 272/2020 - OE do TJPR, 14/09/2020.

Documento que apresenta, resumidamente, os principais
conceitos, principios e atores da gestdo de riscos,
possibilitando que qualquer pessoa possa compreender e
gerir os riscos nos processos de trabalho em que atue.
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ID

RNO06

RNO7

RNO08

RNO09

RN10

RN11

RN12

RN13

Documento

Politica de Protecao aos
Dados Pessoais, conforme a
Lei n® 13.709/2018 (LGPD).

Comité de Seguranca de
Tecnologia da Informagao
(CSEGTI) do TJPR.

Comité Gestor de
Tecnologia da Informagéo e
Comunicagdo (CGESTIC)
do TJPR.

Comité de Governanca de
Tecnologia da Informagéo e
Comunicagao (CGOVTIC)

NS - Normas de seguranca
para a utilizacdo do Servigo
de Correio Eletrénico
institucional no ambito do
Poder Judiciario do Estado
do Parana.

NS - Normas de seguranca
para Acesso a Internet no
ambito do Poder Judiciario
do Estado do Parana.

NS - Normas  para
fornecimento, uso e
recolhimento de Ativos de
TIC disponibilizados aos
usuarios pelo DTIC no
ambito do Poder Judiciario
do Estado do Parana.

ABNT NBR
31000:2018

ISO/IEC

PGRTIC 2021-2026

Descricao

SEIITJPR 0021241-22.2021.8.16.6000. Decreto Judiciario n°
461/2021 publicado no diario da justica n° 3030 em
06/08/2021.

Estabelece medidas para o processo de adequacgédo a Lei
Geral de Protecao de Dados Pessoais a serem adotadas
pelos tribunais.

Instituir o Comité de Seguranga de Tecnologia da Informagao
e a Politica de Seguranga de TI.

Decreto Judiciario n® 631/2016, em 23/06/2016.

Institui o Comité Gestor de Tecnologia da Informagéo e
Comunicagéo (CGESTIC), no ambito do Tribunal de Justica
do Estado do Parana.

Decreto Judiciario n® 506 do TJPR, em 22/08/2019.

Institui o Comité de Governanga de Tecnologia da Informagao
e Comunicacgao e define suas diretrizes no ambito do Tribunal
de Justica do Estado do Parana.

Decreto Judiciario n° 361 do TJPR, em 04/06/2019.

Estabelece normas de seguranca para a utilizagédo do servigo
de Correio Eletronico institucional no ambito do Poder
Judiciario do Estado do Parana.

SEIITJPR 0029764-62.2017.8.16.6000. Instrugdo Normativa
TJPR n° 03/2018, publicado no diario da justica n°® 2294 em
04/07/2018.

Estabelece normas para o acesso a Internet no ambito do
Poder Judiciario do Estado do Parana.

SEIITJPR 0029904-96.2017.8.16.6000. Instrugdo Normativa
TJPR n°® 07/2018, publicado no diario da justica n°® 2295 em
05/07/2018.

Instrucdo Normativa que estabelece normas para
fornecimento, uso e recolhimento de Ativos de Tecnologia da
Informacdo e Comunicagdo disponibilizados aos usuarios
pelo Departamento de Tecnologia da Informagdo e
Comunicagédo no ambito do Poder Judiciario do Estado do
Parana.

SEIITJPR 0091648-24.2019.8.16.6000. Instrugdo Normativa
TJPR n° 63/2021, publicado no diario da justica n°® 320 em
23/07/2021.

ABNT NBR ISO/IEC 31000:2018 — Gestdo de riscos —
Diretrizes.
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ID

RN14

RN15

RN16

RN17

Documento Descricao

ABNT NBR ISO/IEC = ABNT NBR ISO/IEC 27005:2019 — Tecnologia da informagéo
27005:2019 — Técnicas de seguranga — Gestao de riscos de seguranga
da informacgao.

Manual de Gestédo de Riscos = Manual de Gestéo de Riscos do TCU (2020). Disponivel em:

do TCU. https://portal.tcu.gov.br/, acessado em 04/05/2022.

Plano de Gestdo de Riscos @ Plano de Gestdo de Riscos de Tl do TRE-PI (2021).

de Tl do TRE-PI. Disponivel no https://connect.cnj.jus.br, acessado em
18/04/2022.

TRT1-RJ-2021-Plano de Disponivel no https://connect.cnj.jus.br, acessado em
Gesto de Riscos de TIC 18/04/2022.

Tabela 1 - Documentos de Referéncia para elaborar o PGRTIC do TJPR

6. RESPONSABILIDADES

Com relagdo ao assunto Riscos de TIC, reforgamos abaixo as principais
atribuicdes e responsabilidades citados em outros normativos:

Comité de Gestao de Riscos do TJPR

Receber, apreciar e encaminhar ao Presidente do Tribunal proposta de limites
de exposi¢ao a riscos de abrangéncia institucional;
Receber, apreciar e encaminhar o Plano de Tratamento de Riscos-Chave;

Acompanhar o gerenciamento de riscos e propor alteragdes na Politica de
Gestao de Riscos;

Aprovar o Manual de Gestao de Riscos e suas atualizagoes;
Dirimir duvidas sobre a Gestdo de Riscos.

CGOVTIC

Assegurar a alocagao dos recursos necessarios a Gestao de Riscos de TIC;
Avaliar a adequacgao, a suficiéncia e a eficacia da estrutura de Gestao de
Riscos de TIC;

Gerir os riscos da area de TIC;

Reportar Riscos de TIC (altos e extremos) ao Nucleo de Governanga, Riscos
e Compliance deste Tribunal.
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https://portal.tcu.gov.br/data/files/46/B3/C6/F4/97D647109EB62737F18818A8/Manual_gestao_riscos_TCU_2_edicao.pdf
https://connect.cnj.jus.br/acesso
https://connect.cnj.jus.br/acesso

CSEGTI

Deliberar, apos apreciacdo do CGESTIC, sobre os riscos considerados altos
e extremos, que se encontram fora do apetite a riscos da instituicdo e que Ihe
forem submetidos por aquele Comité Gestor;

Assegurar que os riscos identificados pelo processo de gestao de riscos serao
tratados por meio de agdes a curto, médio ou longo prazos ou de
aperfeicoamento continuo.

CGESTIC

Operacionalizar, no ambito das unidades do DTIC, a aplicagdo dos recursos
disponibilizados para a gestao de riscos de TIC;

Dirimir eventuais duvidas dos proprietarios de risco, na execug¢ao da Gestao
de Riscos de TIC;

Deliberar sobre os riscos considerados altos e extremos que, eventualmente,
Ihes forem apresentados pelos proprietarios de risco;

Submeter ao CSEGTI, apdés sua apreciacdo e manifestagdo, os riscos
considerados altos e extremos;

Subsidiar o CSEGTI com informacgdes técnicas, visando auxilid-lo no processo
de tomada de deciséo;

Revisar continuamente a estrutura de Gestao de Riscos de TIC, e submeté-la
a aprovacao do CSEGTI;

Conscientizar os gestores sobre a importancia da Gestao de Riscos de TIC e
a responsabilidade inerente a cada proprietario dos riscos;

Escolher os processos de trabalho que devam ter os riscos gerenciados e
tratados com prioridade em cada area técnica, a vista da dimensao dos
prejuizos que possam causar.

Grupo de Trabalho de Seguranc¢a de TIC

Executar a Gestao de Riscos de TIC relacionados a Seguranca de TIC;
Subsidiar os comités (CGESTIC, CSEGTI e ao CGOVTIC) com informacgdes
técnicas, para auxiliar na tomada de decisao;

Alertar ou acionar demais envolvidos na Gestao de Riscos de TIC.

Proprietario de Risco de TIC / Gestor de Risco de TIC / Gestor de Unidade do DTIC

Identificar, analisar, avaliar, tratar, monitorar e comunicar os Riscos de TIC dos
seus respectivos processos de trabalho, atividades, sistemas, servigos,
projetos, contratos ou iniciativas sob sua responsabilidade;

Realizar a selecéo dos riscos que deverao ser priorizados para tratamento por
meio de acdes de carater imediato ou de aperfeicoamento continuo;
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Definir e implementar as a¢des de tratamento de riscos, estabelecendo prazos,
responsaveis e meios para avaliacdo dos resultados;

Reportar para Assessoria de Governanga de TIC os riscos considerados altos
ou extremos;

Garantir que as informagdes sobre o risco estejam disponiveis para tomada
de decisdes;

Realizar reunides periédicas com envolvidos para monitorar os riscos de TIC
identificados com alto ou extremo;

Acompanhar a Gestdo de Riscos de TIC e comunicar ao gestor imediato e
Assessoria de Governanga de TIC.

Assessorias, Divisoes e Consultorias do DTIC

Executar suas atividades em conformidade com a Politica de Seguranga de
Tecnologia da Informacdo, garantindo a minimizagdo dos riscos a
confidencialidade, integridade e disponibilidade das informacgdes.

Assessoria de Governanga de TIC

Propor diretrizes para compor o Plano de Gestao de Riscos de TIC;
Acompanhar os riscos classificados como de nivel alto e extremo, ou seja, fora
do apetite ariscos da instituicao, de forma a verificar se as acdes de tratamento
e monitoramento estdo sendo cumpridas pelos responsaveis dentro dos
prazos estabelecidos;

Reportar Riscos de TIC (altos e extremos) aos comités (CGESTIC, CSEGTI e
ao CGOVTIC);

Manter interlocu¢ao com o Nucleo de Governancga, Riscos e Compliance deste
Tribunal sobre os Riscos de TIC.

Divisao de Gestao de Projetos e Processos de TIC

Coordenar e monitorar a execucao das atividades relativas a Gestao de Riscos
em Projetos de TIC;

Coordenar e monitorar a execucao das atividades relativas a Gestao de Riscos
em Processos de TIC, considerando inclusive aqueles presentes na cadeia de
valor institucional.

Divisao de Gestao da Segurancga de TIC

Coordenar e monitorar a execucao das atividades relativas a Gestao de Riscos
de Seguranca da Informacdo e Comunicacado, relacionadas ao ambiente
tecnoldgico da instituicao;
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e Propor definicbes na area de TIC que envolvam seguranga, protecdo de
dados, servigos em nuvem, continuidade de servigos essenciais, incidentes e
riscos de seguranga e assuntos correlatos.

Divisao de Gestao de Contratos TIC
e Coordenar e monitorar a execugao das atividades relativas a Gestdo de Riscos
em Contratagdes de TIC;

Nucleo de Governanga, Riscos e Compliance

e Propor a¢des de sensibilizagcao e capacitagcao em Gestao de Riscos;

e Elaborar o Manual de Gestdo de Riscos do Poder Judiciario do Estado do
Parana e propor atualizagdes;

e Coordenar e monitorar o gerenciamento de riscos;

e Consolidar a matriz de riscos-chave;

e Elaborar e encaminhar o Plano de Tratamento de Riscos-Chave;

e Prestar apoio técnico aos gestores de risco nas atividades afetas ao
gerenciamento de riscos.

Departamento de Auditoria Interna
e Avaliar a eficacia da Gestao de Riscos de TIC;
e Comunicar a Alta Administragao os resultados da avaliagdo da Gestao de
Riscos de TIC.
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7. METODOLOGIA E PROCESSO DE GESTAO DE RISCOS DE TIC

A Gestéo de Riscos de TIC no TJPR deve seguir a Metodologia de Gerenciamento
de Riscos deste Tribunal (Decreto Judiciario TJPR n°® 461/2021), que se baseia nas
diretrizes estabelecidas pela ABNT NBR ISO 31000:2018. Adicionalmente a norma
ABNT NBR ISO 27005:2019. Ambas consideram que o processo de gestdo de riscos
interage de forma ciclica através do: Estabelecimento do Contexto, Identificacdo dos
Riscos, Analise e Avaliacdo dos Riscos, Tratamento, Monitoramento e Comunicagao

dos Riscos.

Fonte da imagem: Manual de Gestao de Riscos do TJPR (SEI'TJPR 0021241-22.2021.8.16.6000 doc. 6666099)

COMUNICACAD E CONSULTA

PGRTIC 2021-2026
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DEFINICAO DO OBJETO E CONTEXTO
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Figura 1 - Fluxo do Processo de Gestédo de Riscos do TJPR
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O processo de Gestdo de Riscos de TIC é coordenado pela Assessoria de
Governanca de TIC, tendo na sua execucdo a participacdo das demais unidades do
DTIC, do Grupo de Trabalho de Seguranga de TIC, do Comité Gestor de TIC
(CGESTIC), do Comité Gestor de Seguranga da Informagao (CSEGTI) e do Comité de
Governanca de TIC (CGOVTIC).

A operacionalizagdo dos dados ficara a cargo dos gestores de riscos através da
ferramenta Microsoft Excel conforme modelo apresentado na secdo de anexos deste
documento e o calendario das reunides sera apresentado oportunamente pela
Assessoria de Governanga de TIC.

8. PRINCIPAIS RISCOS TRATADOS

Inicialmente, o presente plano considera os riscos de TIC que envolvem os
seguintes “pilares”:

a) Riscos Estratégicos de TIC: riscos identificados e analisados no escopo da
elaboracao dos artefatos e nos sistemas e servigos estratégicos para o Tribunal.
Apds o levantamento, sera atribuido a uma area proprietaria, ainda que outras
areas possam estar envolvidas na mitigagao e controle. Os gestores destas areas
serao os proprietarios destes riscos. Com o término da vigéncia do PDTIC, os riscos
serao avaliados quanto a pertinéncia em transporta-los para as futuras versdes do
plano.

b) Riscos de Seguranga da Informagao e Comunicagao (SIC): riscos identificados
e analisados no escopo de segurancga da informagdo e comunicagao ou normas
relacionadas, considerando-se principalmente os sistemas e servigos criticos de
TIC para o Tribunal e aqueles identificados no Plano de Continuidade de Servigos
de TIC. Os responsaveis pelos sistemas, servigos e pelos ativos que os suportam
sdo identificados juntamente com a avaliagao de cada controle, cabendo a estes o
monitoramento do risco residual apds o tratamento.

c) Riscos em Contratagcdoes de TIC: riscos identificados, avaliados, tratados e
monitorados no ambito de cada contratagdo, desde a fase de planejamento até a
fase de execucgao, incluindo a vigéncia contratual da solugédo ou servico de TIC.
Com o término da vigéncia do Contrato, os riscos serdao avaliados quanto a
pertinéncia em manter na base de riscos de TIC. A equipe de planejamento da
contratacdo é responsavel por identificar e monitorar os riscos referentes ao
processo de licitatorio (contratacao) até etapa de homologacéao, enquanto o gestor
do contrato é responsavel por gerenciar os riscos inerentes a execugao do contrato.
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d) Riscos em Projetos de TIC: sdo gerenciados no ambito de cada projeto de TIC,
devendo ser identificados pelo PMO ou Lider de Projeto do mesmo. Os riscos em
projetos de TIC sdo monitorados pelos Lideres de Projetos.

e) Riscos em Processos de TIC: riscos identificados nos processos mapeados e/ou
instituidos pelo DTIC.

Assim que todo os riscos citados acima forem contemplados no Processo de
Riscos de TIC, outros poderao ser sugeridos.

A Assessoria de Governanga de TIC fara reunides de acompanhamento da
execugao do processo de gestdo de Riscos de TIC, conforme acordado na Matriz dos
Riscos de TIC (ver sugestdo de modelo de matriz no anexo 11). Os procedimentos
operacionais e dinamica das reunides serao divulgados em documento especifico.

Sugere-se semestralmente ou quando surgirem novos riscos altos ou
extremos que de demandem uma prestacao de contas de Riscos de TIC aos membros
do CGESTIC, CSEGTI e CGOVTIC.

As acobes definidas neste Plano terdo a sua execucdo acompanhada pelos
comités CGESTIC, CSEGTI e CGOVTIC, bem como qualquer deliberagdo que seja
necessaria daquele forum, considerando as suas atribuicdes e responsabilidades,
definidas na Politica.
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9. PLANO DE AGAO SOBRE RISCOS DE TIC

Atividades necessarias ou préoximas agdes para continuidade da analise dos
riscos de TIC, a serem realizadas no periodo de julho de 2022 a julho de 2023:

o

Titulo

Revisar a Politica de Segurancga de Tl e seus normativos

Definir a Lista de Servigos de TIC Estratégicos para o Tribunal

Revisar a lista de sistemas e servigos Criticos de TIC para o DTIC

Realizar o processo de gestédo de riscos de TIC para os servigos de TIC estratégicos

Realizar o processo de gestao de riscos de TIC para os sistemas e servigos criticos de TIC
ou originados pelo Plano de Gestdo da Continuidade de Servigos de TIC

Realizar o processo de gestédo de riscos nas Contratagdes de TIC para exercicio 2022 e 2023

Realizar o processo de gestao de riscos de TIC nos contratos de TIC vigentes.

Realizar o processo de gestao de riscos TIC nos projetos de TIC estratégicos.

Realizar o processo de gestao de riscos TIC nos processos de TIC estratégicos.

* obs.: em virtude da reestruturagdo do DTIC os nomes das unidades responsaveis serdo atualizados na
proxima revisdo deste documento.

10. CONSIDERAGOES FINAIS

A area da Tecnologia da Informacédo e Comunicacao (TIC) se mostra cada vez
mais estratégica para o Tribunal, e entender os riscos de TIC que podem afetar os
objetivos institucionais € um caminho crucial para uma gestéo de exceléncia e contribui
para a tomada de decisdo. Tais técnicas podem né&o ser suficientes para garantir que
eventos negativos ocorram, no entanto o dominio sobre estes eventos serve para
reduzir a probabilidade que ocorram ou o impacto ao efetivamente ocorrerem.

Em suma, a adocao da Gestao de Riscos de TIC é parte integrante positiva para
a efetividade da gestdao governamental

PGRTIC 2021-2026 19



11. ANEXOS

11.1.ESCALA DE VALORES PARA APURAGCAO DO NiVEL DE RISCO
Tabelas obtidas na proposta do “Manual de Gestdao de Riscos” para o TJPR,
conforme documento 6513902 SEI'TJPR 0021241-22.2021.8.16.6000.

o« PROBABILIDADE (1 a 5):

TABELA DE PROBABILIDADES

PROBABILIDADE DESCRIGAD

Tabela de Probabilidades

« IMPACTO (1 a 5):

TABELA DE IMPACTO

IMPACTO DESCRICAD

Tabela de Impacta

e NIVEL DE RISCO, calculado por (probabilidade X impacto):

NIiVEL DE RISCO

Médio 3-10
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11.2. Planilha modelo para Gestao de Riscos de TIC (parte 1)

Unidade do DTIC: Assessoria Técnica Data Ultima Revisdo:
Processo / Atividade: { Informar Nome do Processo ou Atividade, quando aplicavel ) 05/04/2022
Objetivo: ( Informar Objetivo do Processo ou Atividade de TIC, quando aplicavel ) Data Préxima Reviséo:

TJPR - PLANO DE GESTAO DE RISCOS DE TIC

IDENTIFICAGAO DE RISCOS AVALIAGAO DOS RISCOS
ID CONTEXTO
Probabilidade x Impacto
{Nome do Contexto dos Riscos) et *
1. 1. 1.
RO1 2. 2. 2.
n. n. n.
1 1 1
RO2 2 2 2
n n n
1. 1. 1.
RO3 2. 2. 2.
n n. n
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11.3.Planilha modelo para Gestao de Riscos de TIC (parte 2)

TRATAMENTO DOS RISCOS

RESPONSAVEL

PELA PRAZO PARA | OBSERVAGOES
CONTIGENCIA | CONTINGENCIA GERAIS
(Nome e Cargo)

RESPONSAVEL PRAZO PARA

AGAO DE PREVENGAO PELO RISCO RESPOSTA AGAO DE CONTINGENCIA
(Nome e Cargo)

TIPC DE RESPOSTA
AQ RISCO

0.N&o Iniciado
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