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1. APRESENTACAO

A missao do Tribunal de Justica do Parana estéd relacionada com prestacao
jurisdicional acessivel, de qualidade e célere para toda a sociedade. No entanto, para
alcancar estes objetivos sdo necessarios meios para trilhar este percurso. A Tecnologia
da Informacdo é essencial para suportar os processos de negdécios e atividades fim.

Neste contexto, surgem o0s servicos essenciais de TIC que contribuem
diretamente para o cumprimento da misséo deste Tribunal, dando suporte as atividades
judicantes. Uma vez que os servicos de TIC sdo fundamentais para operacdo do
negocio, a indisponibilidade ou interrupgéo significativa destes servicos, tais como:
desastres, incéndios, falha de hardware, falha humana, manifesta consequéncias que
resultam no descumprimento de prazos processuais, falta de atendimento aos
jurisdicionados, perda de dados e retrabalho.

Dessa forma, a elaboracédo de um Plano de Continuidade de Servicos Essenciais
de TIC deve ser tratado como prioridade, a fim de que seja possivel planejar, manter e
testar procedimentos e acdes para retomar a execugao destes servicos.

Em consequéncia disso, diante de um cenéario de interrupcéo grave ou desastre
o Departamento de Tecnologia da Informacéo e Comunicacéo - DTIC tera uma direcao
para agir de forma adequada e organizada, executando as estratégias previamente
planejadas, buscando assegurar a disponibilidade de servi¢cos a um nivel aceitavel para
o Tribunal.

Este documento esta alinhado com o Planejamento Estratégico Institucional e
Diretor do DTIC, portanto ao ciclo 2021-2026, porém sera objeto de revisao periddica,
pelo menos trimestralmente, buscando adequacdes a realidade do 6rgdo, da
sociedade e de mudancas do Judiciario.

Além disso, este documento contempla o Plano de Administracdo de Crise de
Servicos Essenciais - PACSE e o Procedimentos de Recuperacdo de Servigos
Essenciais de TIC - PRSE.

2. OBIJETIVO

O presente plano tem como objetivo apresentar acbes para prevenir e tratar
eventos provenientes de desastres ou que impactem significativamente os Servicos
Essenciais de TIC, através de um documento Unico, normatizado, conhecido e também:

e Conhecer o grau de exposi¢cao ao risco para eventos criticos e desastres;

e Responder de forma eficiente as interrupgdes graves;

e Minimizar possiveis impactos aos jurisdicionados;

e Estabelecer procedimentos e acdes a serem seguidos imediatamente apos a
ocorréncia de um desastre ou interrupcao significativa;

e Estabelecer um plano de Administracdo de Crise - PACSE;

e Estabelecer procedimentos e acdes para restaurar servigos essenciais de TIC;

e Definicdo de papéis e responsabilidades para executar e comandar as atividades
previstas no plano;

Na ocorréncia de interrupcdes significativas que impactem diretamente na
continuidade da prestacéo jurisdicional no ambito do Tribunal de Justica do Parana,
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almeja-se com este plano prover direcionamento para acdes e procedimentos,
comunicacao linear e rapida recuperacao dos servicos essenciais de TIC;

3. ESCOPO

Este documento tem aplicabilidade para todo o Departamento de Tecnologia da
Informacéao e Comunicacao do TJPR.

O presente plano considera o(s) servicos(s) de TIC apresentado(s) na tabela
abaixo como essenciais, uma vez que impactam diretamente nas atividades judicantes.

Sistemas e servigos criticos a serem tratados

Portal Institucional: Portal Institucional do Tribunal de Justica do Parana

O escopo deste plano se limita a eventos em carater de desastre ou criticos que
impactem significativamente nos servigos essenciais de TIC. Para eventos de menor
proporcao os processos de Gestao de Disponibilidade, Incidentes e Problemas séo os
mais adequados para o tratamento.

4. ABREVIACOES E DEFINICOES

ABREVIACOES:

e CNJ: Conselho Nacional de Justica

e DTIC: Departamento de Tecnologia da Informacédo e Comunicacao

e ENTIC-JUD: Estratégia Nacional de Tecnologia da Informacdo e Comunica¢éo do
Poder Judiciario

e PCSTIC: Plano de Contratacdes de Solucéo de TIC

e PCTIC: Plano de Capacitacao de TIC

e PDTIC: Plano Diretor de Tecnologia da Informacdo e Comunicacao

e PSI: Politica de Seguranca da Informacéo

e SEI: Sistema Eletronico de Informagdes

e SIC: Seguranca da Informacao e Comunicacao

e TIC: Tecnologia da Informacdo e Comunicagao

e TJPR: Tribunal de Justica do Estado do Parana

DEFINICOES:
Avaliacdo do Impacto nos Negécios (BIA): Um processo que identifica e avalia os
potenciais impactos (financeiro, regulatério, juridico/contratual, reputacdo e assim por

diante) de eventos disruptivos nas operacdes de negocios.

Avaliacdo do risco: O processo de avaliagdo de potenciais riscos (desastres
naturais/eventos causados pelo homem) que representam uma ameaca as operacoes
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comerciais, juntamente com sua gravidade e probabilidade de informar a estratégia de
recuperacao.

CGOVTIC — Comité de Governanga de Tecnologia da Informag¢&o e Comunicagao:
comité responsavel por apoiar e orientar as iniciativas, projetos e investimentos em
Tecnologia da Informacdo e Comunicacdo, observando a estratégia institucional,
dentre outros.

CGESTIC — Comité Gestor de Tecnologia da Informacdo e Comunicagao: comité
responsavel pelos planos taticos e operacionais, analise de demandas,
acompanhamento da execucdo de planos, estabelecimento de indicadores
operacionais, dentre outros.

CSEGTI - Comité de Seguranca de Tecnologia da Informacg&o: comité responséavel
por apreciar, assessorar e aprovar a implementacdo das acbes de seguranca da
informacado e garantir a implementacdo da Politica de Seguranca de Tecnologia da
Informacéo.

Equipe de Tratamento e Resposta a Incidentes - ETIR: equipe multidisciplinar criada
para atuar na resolucéo de incidentes que afetem a continuidade do servigo no contexto
de TIC.

Evento Critico: Um incidente ou evento imprevisto que acontece inesperadamente e
exige acdo imediata e intervengao para minimizar potenciais perdas para as pessoas,
propriedades ou rentabilidade.

Matriz de Riscos: representacdo formal na qual séo registrados os riscos identificados,
considerando as probabilidades e os impactos, de forma a permitir a definicdo das
acOes necessarias ao seu gerenciamento.

Parte interessada (Stakeholder): pessoa ou organizacao que pode afetar, ser afetada
ou perceber-se afetada por uma deciséo ou atividade.

Plano de Continuidade de Servigcos Essenciais de TIC: O plano abrangente que se
concentra em como sustentar as funcdes de negoécios de uma organizacao durante e
apo6s uma interrupcdo. Normalmente inclui pessoas, processos e tecnologia. Os
sistemas de Tl sdo considerados em termos de seu suporte aos processos de negocios.
Procedimentos de recuperacao de desastres e planos de resposta a incidentes podem
estar contidos nos planos de continuidade.

Recuperacdo de Servi¢cos Essenciais de TIC: O componente técnico do BCP e foca
na continuidade dos sistemas de tecnologia da informacdo e comunicacdo que

suportam fungcdes empresariais.

RPO (Objetivo de ponto de recuperacao: Tempo maximo aceitavel durante o qual os
dados podem ser perdidos.
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RTO (Recovery Time Objective, objetivo de tempo de recuperacdo): Tempo
aceitavel que o aplicativo, servigo ou processo pode estar offline.

Terceiros: Um terceiro € tipicamente uma empresa que fornece um produto/servico
auxiliar ndo fornecido pelo fabricante principal ao usuéario final.

Teste: Procedimento para avaliacdo (maneira de determinar a presenca, qualidade ou
validade de algo).

5. REFERENCIAS NORMATIVOS

ID

RNO1

RNO2

RNO3

RNO4

RNO5

Documento

CNJ - Estratégia Nacional
de Tecnologia da
Informacdo e Comunicagao
do Poder Judiciario (ENTIC-
JUD), no periodo de 2021-
2026.

CNJ - Estratégia Nacional
de Seguranca Cibernética
do Poder Judiciario
(ENSEC-PJ)

Politica de Seguranca de
Tecnologia da Informacgéo
do TIPR.

Politica de Gestao de Riscos
do TJPR.

Manual de Gestao de Riscos
do TJPR.

xxxxx 2021-2026

Descrigéo

Dispde sobre a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacdo do Poder Judiciario (ENTIC-
JUD), no periodo de 2021-2026.

Resolucdo n® 370 do CNJ, 28/01/2021.

Disp0de sobre a Estratégia Nacional de Seguranca Cibernética
do Poder Judiciario (ENSEC-PJ).

Resolugdo n° 396 do CNJ, 07/06/2021.

Dispde sobre a Politica de Seguranca de Tecnologia da
Informacdo, no &mbito do Poder Judiciario do Estado do
Parana, e estabelece competéncias administrativas aos seus
orgdos integrantes. Objetiva instituir responsabilidades e
diretrizes corporativas para a protecdo dos ativos de
Tecnologia da Informacéo e a prevencgéao de responsabilidade
legal para todas as autoridades judiciais, servidores e
usuarios do Poder Judiciario do Estado do Parana.

Documento 0964880 no 0063818-

25.2015.8.16.6000.

SEITIPR

Decreto Judiciario n° 631/2016 publicado no diario da justica
n°® 1827 em 23/06/2016.

DispBe sobre a Politica de Gestdo de Riscos e institui o
Comité de Gestao de Riscos do Poder Judiciario do Estado
do Parana.

Resolugdo n° 272/2020 - OE do TJPR, 14/09/2020.

Documento que apresenta, resumidamente, os principais
conceitos, principios e atores da gestdo de riscos,
possibilitando que qualquer pessoa possa compreender e
gerir os riscos nos processos de trabalho em que atue.

SEI'TIJPR 0021241-22.2021.8.16.6000. Decreto Judiciério n°
461/2021 publicado no diario da justica n°® 3030 em
06/08/2021.
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RNO6

RNO7

RNO8

RNO9

RN10

RN11

RN12

RN13

Documento

Politica de Protecdo aos
Dados Pessoais, conforme a
Lei n® 13.709/2018 (LGPD).

Comité de Seguranca de
Tecnologia da Informacéo
(CSEGTI) do TJPR.

Comité Gestor de
Tecnologia da Informagéo e
Comunicacdo (CGESTIC)
do TJPR.

Comité de Governanca de
Tecnologia da Informacéo e
Comunicacédo (CGOVTIC)

NS - Norma de Continuidade
de Servigos Essenciais de
Tecnologia da Informagéo e
Comunicacdo no ambito do
Tribunal de Justica do
Estado do Parana.

ABNT NBR
31000:2018

ISO/IEC

ABNT NBR
27005:2019

ISO/IEC

ABNT NBR
22301:2013

ISO/IEC

Descrigao

Estabelece medidas para o processo de adequacdo a Lei
Geral de Prote¢do de Dados Pessoais a serem adotadas
pelos tribunais.

Instituir o Comité de Seguranc¢a de Tecnologia da Informacao
e a Politica de Seguranca de TI.

Decreto Judiciario n® 631/2016, em 23/06/2016.

Institui 0 Comité Gestor de Tecnologia da Informacao e
Comunicacado (CGESTIC), no ambito do Tribunal de Justica
do Estado do Parana.

Decreto Judiciario n°® 506 do TJPR, em 22/08/2019.

Institui o Comité de Governanca de Tecnologia da Informacéao
e Comunicacao e define suas diretrizes no ambito do Tribunal
de Justica do Estado do Parana.

Decreto Judiciario n® 361 do TIPR, em 04/06/2019.

Instrugcdo Normativa que institui a Norma de Continuidade de
Servicos Essenciais de Tecnologia da Informacdo e
Comunicacao no ambito do Tribunal de Justica do Estado do
Parana.

ABNT NBR ISO/IEC 31000:2018 — Gestdo de riscos —
Diretrizes.

ABNT NBR ISO/IEC 27005:2019 - Tecnologia da informacéo
- Técnicas de seguranca - Gestdo de riscos de seguranca da
informacao.

ABNT NBR ISO/IEC 22301:2013 — Sistema de Gestao de
Continuidade de Negdécio (SGCN).

Tabela 1 - Documentos de Referéncia para elaborar o PCSETIC do TIPR

6. RESPONSABILIDADES

Considerando que o tratamento de eventos de desastres ou impactos
significativos continuidade de Servigcos Essenciais de TIC necessitam de atuacéo
multidisciplinar de vérios perfis, esta secdo define as responsabilidades para execugao
deste plano.

Comité de Seguranca de Tecnologia da Informacé&o - CSEGTI
e deliberar sobre Plano de Continuidade de Servicos de TIC e o Plano de
Administragéo de Crise;
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e apreciar as informacdes e os relatdrios de testes ou acionamentos dos Planos
de Continuidade de TIC;

Comité de Governanca de Tecnologia da Informacao e Comunicacao - CGOVTIC

e aprovar a classificacdo dos Servicos Essenciais de TIC, conforme principios e
diretrizes que orientem a forma de utilizagdo da Tecnologia da Informacéao;

Comité de Gestéo de Tecnologia da Informacédo e Comunicacéo - CGESTIC
e classificar os servicos essenciais de TIC com base nos objetivos estratégicos
institucionais apresentados no Planejamento Estratégico Institucional - PEI,
e revisar a elaboracdo, implementacdo, cenarios e resultados de testes e
atualizacéo dos planos;
e propor melhorias na implantacéo de novos instrumentos relativos a Continuidade
de Servicos Essenciais de TIC;

Diretor do Departamento de Tecnologia da Informacé&o e Comunicacao - DTIC
e definir a composicdo e institur o Comité de acionamento do Plano de
Continuidade de TIC;

Divisdo de Seguranca de Tecnologia da Informacéo - DSEG

e elaborar o Plano de Continuidade de Servicos Essenciais de TIC e o Plano de
Administracéo de Crise;

e elaborar e atualizar os modelos de documentos utilizados na Gestdo de
Continuidade de Servigos Essenciais de TIC;

e gerir os documentos que compdem os planos de continuidade de TIC;

e apoiar na elaboracédo dos Procedimentos de Recuperacéo de Servicos de TIC;

e assessorar o Comité de acionamento de Continuidade de TIC na tomada de
decisbes a respeito de situacdes decorrentes de interrupcdes graves e
desastres;

e manter os registros e histérico dos incidentes e dos acionamentos dos planos e
0S seus resultados;

e prover informacdes para o Comité de Seguranca de Tecnologia da Informacéo -
CSEGTI a respeito dos resultados dos testes ou acionamento dos planos de
continuidade de TIC;

e garantir que estrutura documental dos Planos de Continuidade de Servigos
Essenciais de TIC, Plano de Administracdo de Crise e Procedimentos de
Recuperacdo de Servicos Essenciais de TIC esteja disponivel em ambiente
alternativo.

Equipe de Tratamento e Resposta a Incidentes - ETIR

e contribuir para a elaboracdo do Plano de Continuidade, Plano de Administracao
de Crise e os Procedimentos de Recuperacdo de Servicos Essenciais de TIC;
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e receber, analisar, tratar e responder as notificacdes relacionadas aos incidentes
gue acionaram o Plano de Continuidade de Servicos Essenciais de TIC;
e elaborar relatérios de tratamento sobre os incidentes ocorridos;

Gestor técnico do Servigco Essencial de TIC

e apoiar na elaboracdo e manutencdo nos Planos de Continuidade e de
Administragéo de Crise;

e elaborar e manter o Procedimento de Recuperagéo de Servigos Essenciais de
TIC;

e definir o tempo maximo para retorno operacional (RTO) do servico essencial de
TIC ap06s a ocorréncia de um desastre, quando ndo houver regulamentacéo
especifica;

Comité de Acionamento do Plano de Continuidade de Continuidade de TIC
e acionar o Plano de Continuidade de Servicos de TIC, Plano de Administracao
de Crise e o Procedimentos de Recuperacao de Servigos Essenciais de TI;
e deliberar agbes ndo contempladas nos Procedimentos de Recuperagao para

garantir a continuidade dos servicos, com posterior avaliagdo pelo Comité de
Seguranca de Tecnologia da Informacao;

7. AVALIACAO DE RISCO

Os principais riscos e ameacas que impactam na continuidade dos servicos
essenciais de TIC devem ser identificados e gerenciados, com objetivo de prevenir e
mitigar os seus efeitos em virtude da sua manifestacgéo.

Para os riscos e as ameagcas identificadas neste plano ndo se esgota aqui todas
as possibilidades de ocorréncia. Porém, espera-se apresentar um mapeamento inicial
gue, aderente ao Plano de Gestdo de Risco de TIC, deverd ser continuamente
melhorado com foco em sua maturidade.

7.1. PRINCIPAIS RISCOS

O plano devera ser ativado sempre que houver a ocorréncia de um evento em
carater de desastre, evento critico que afete ou tornem os servi¢cos essenciais do TIC
indisponiveis, ou caso exista uma vulnerabilidade altamente relevante, comprometendo
assim a capacidade de execucédo operacional dos servigos.

Para este plano sédo considerados eventos de desastres ou criticos, baseados nas
orientacBes do Gartner que norteiam as avaliagdes minimas de riscos no contexto da
continuidade de servigcos essenciais de TIC:

e Interrupcdo de Energia Elétrica,

e Falha de Climatizacdo em data center,
e Falha Humana;

e Ataques Internos;

e Incéndio;

e Desastres Naturais;
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RO1

R0O2

R0O3

R0O4

R0O5

RO6

RO7

R0O8

Falha de Hardware;
Ataque Cibernético;
Falha de Conectividade;
Ruptura Contratual,

A tabela abaixo apresenta uma visdo dos principais riscos e ameacas inicialmente
identificadas para continuidade dos servicos essenciais de TIC.

Evento

Ataque
cibernético

Interrupcéo
de Energia
Elétrica

Desastres
naturais

Falha
Humana

Falha de

Conectividade

Falha de

Hardware

Incéndio

Ataques
Internos

xxxxx 2021-2026

N o=

[y

Servicos vulneraveis e
desatualizados;

Baixa conscientizagdo em
seguranca;
Falta ou ineficiéncia de

Controles de seguranca;

Falha no fornecimento de
energia principal e secundario;

Enchentes, vendavais,
Ocorréncias Sismicas.

Baixa conscientizagdo
seguranga;
Baixa capacitac¢éo técnica;

em

rompimento dos meios de
comunicacao;
mal funcionamento ou erros

nas configuracdes de
equipamentos;

Falha ou queima de
componentes sem

redundancia,

Sobrecarga das instalacdes;

Baixa gualidade nos
componentes;

Baixa capacitacéo técnica;
Falta ou ineficiéncia de

Controles de seguranca contra
incéndios;
Insatisfagdo humana;

Falhas de segregacdo de
funcéo e controles de acesso;

Consequéncias

indisponibilidade do servigo afetado

incapacidade de acessar dados criticos,
acesso nao autorizado a dados
confidenciais;

indisponibilidades de todos os servigos

acesso restrito ao data center

indisponibilidade do servico afetado;

perda de dados;
indisponibilidade do servico afetado;

perda da capacidade de conexao;

indisponibilidade do servico afetado;

destruicdo de equipamentos e materiais;

acesso nao autorizado;
roubo de informacéo;

indisponibilidade do servigo;
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R0O9 Falha de 1.
Climatizagdo o
em data
center

R10 ' Ruptura 1.
Contratual

2.

Sobrecarga das instalacdes; superaquecimento dos ativos do data
Falha na manutencdo dos Center;
equipamentos de refrigeracéo;
perda de dado e ativos;
Atrasos ou demora nos @ indisponibilidade do servigo;
processos de contratagéo;
Rescisdo contratual;

Tabela 2 — Principais Riscos

8. ANALISE DE IMPACTO (BIA)

Andlise de impacto do negdcio é o processo de analisar as fun¢des do negdécio e
os efeitos que interrupc¢des significativas podem causar, quantificando os impactos da
descontinuidade dos servigos essenciais de TIC, considerando os riscos reconhecidos,
0 tempo e ponto objetivados de recuperacdo (RTO e RPO), e o0s requisitos

tecnoldgicos.

Portal Institucional

Tipo
Impacto

Descricdo
RPO

RTO
Periodo critico

Requisitos tecnolégicos

Sistema

Alto

Sistema que centraliza servicos e informac6es ao publico interno e ao
externo ao TIPR

01 hora

01 hora

Dias Uteis

Conectividade de internet
Servidor da aplicacdo
Banco de dados

Storage

Core LAN

Data center
Tabela 3 - Andlise de Impacto do Servi¢o Essencial

9. ATIVACAO DO PLANO

O acionamento do Plano de Continuidade sera invocado por qualquer membro
do Comité de acionamento do Plano de Continuidade de TIC, obedecendo as

seguintes acoes:
Papéis
Comité de acionamento

do Plano de Continuidade
de TIC

xxxxx 2021-2026

Responsabilidades Acdes

Acionar o plano de Notificar os membros do Comité de
continuidade de TIC acionamento do Plano de Continuidade
de TIC;

Notificar o lider da ETIR;

Notificar o Diretor do DTIC.
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Comité de acionamento
do Plano de Continuidade
de TIC

Comité de acionamento
do Plano de Continuidade
de TIC

de Continuidade de TIC.

Registrar o inicio da ativacao
do PCSE-TIC

Garantir que todos o0s
contados da arvore
hierarquica foram
comunicados

Registrar de modo manual ou
eletrbnico, informagbes como data e
hora de inicio do incidente, horario de
ativacdo do plano, breve descricdo do
ocorrido e a confirmacao da ciéncia das
equipes de apoio envolvidas.
Comunicar, validar e garantir que todos
0S contatos presentes na arvore
hierarquica foram avisados.

Tabela 4 - Ativacdo do Plano
Para agilidade das acfes de execucao deste plano, as etapas, contatos e links de

acesso aos demais documentos associados estarao resumidos no Manual Execucgéo

9.1. ARVORE HIERARQUICA DE ACIONAMENTO

Na ocorréncia de um evento que impacte na continuidade dos servigos essenciais
do TIC, o membro do Comité de acionamento do Plano de Continuidade de TIC
devera comunicar os principais lideres e gestores que serdo informados da situacéo
atual, conforme quadro de comunicacgao abaixo:

Papel
Lider ETIR

Membros do Comité de
Acionamento

Diretor DTIC
Coordenador DTIC-CGP
Coordenador DTIC-CSI
Coordenador DTIC-CIN

Coordenador DTIC-CQ
Gestor - DPRO

Gestor - DSEG
Gestor - DCON

Gestor - DADOS
Gestor - DDEV
Gestor - DES
Gestor - DCOLAB
Gestor - DINFRA
Gestor - DSUST
Gestor - DAT
Gestor - DQA

Gestor - DNRI

xxxxx 2021-2026

Meio de comunicagao

Telefone

Telefone

Telefone

Telefone

Telefone
Telefone

Telefone
E-mail ou Teams
E-mail ou Teams

E-mail ou Teams
E-mail ou Teams
E-mail ou Teams
E-mail ou Teams
E-mail ou Teams
E-mail ou Teams
E-mail ou Teams
E-mail ou Teams
E-mail ou Teams

E-mail ou Teams
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NGRC E-mail ou Teams

Tabela 5 - Arvore Hierarquica de Acionamento

9.2. EQUIPES DE APOIO

As seguintes equipes apoiardo no gerenciamento da continuidade, comunicagéo
e restauracdo das operacdes dos servicos essenciais de TIC durante o acionamento
do plano de continuidade.

Equipe de Gerenciamento de Continuidade de TIC

Nome/Funcéo Funcdes Habituais Responsabilidades Contato
Equipe de Equipe Realizar avaliacdo quanto a | dtic-etir@tjpr.jus.br
Tratamento e multidisciplinar do dimensao do impacto,

Resposta a DTIC extensao e POSSIVEIS | -t Teams
Incidentes - desdobramentos;

ETIR/TIC

Prestar informacgfes ao
Comité de acionamento do
Plano de Continuidade de TIC;

Dialogar com as equipes
comunicacdo de crise e
equipes relacionadas no plano
de recuperacéo de TIC;

Validar retorno a normalidade
do servigo ou ambiente;

Emitir relatério sobre o

incidente.
Comité de Membros a serem Informar os lideres e gestores dtic-
acionamento do definidos e partes interessadas; continuidade@tjpr.jus.br
Plano de
Continuidade de
TIC

Tabela 6 - Equipe de Gerenciamento

Equipe de Comunicacgéo de Crise de TIC

Nome/Funcéo Funcdes Habituais Responsabilidades Contato
Comité de Membros a serem Assumir a lideranga na dtic-
acionamento do definidos comunicagdo com todos o0s | continuidade
Plano de grupos de stakeholders = @tjpr.jus.br
Continuidade de (servidores e reguladores);

TIC

Lider do ETIR/TIC Articular a comunicacdo entre @ dtic-etir@tjpr.jus.br

as equipes de gerenciamento de
continuidade de TIC e equipe de
comunicacao de crise;

Assessoria de Comunicacdo com a Assumir a lideranga na | <inserir contato>
Imprensa do midia comunicagdo com todos o0s

Gabinete do grupos de midia externos.

Presidente

Tabela 7 - Equipe de Comunicacgao
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Equipe de Recuperacéao de Servigos Essenciais de TIC

Nome/Funcéao Funcdes Habituais Responsabilidades Contato
Equipe de Equipe multidisciplinar do Apoiar as equipes de dtic-etir@tjpr.jus.br
Tratamento e DTIC recuperacao dos Servicos
Resposta a de TIC;

Incidentes -

ETIR/TIC

Equipe de Apoio ~ L Executar as estratégias [diversas areas
de recuperacao de FUTERES O SEEOTES 0ES de recuperacédo de internas do DTIC]

Servicos ou componentes

servicos de TIC servicos ou componentes;

Tabela 8 - Equipe de Recuperacao

10. PLANO DE ADMINISTRAGCAO DE CRISE DE TIC (PACSE)

O Plano de Administracdo de Crise estabelece o fluxo e modelo de
comunicacao entre diversas areas e partes interessadas, com objetivo de informa-
las sobre as interrupcdes dos servicos essenciais de TIC, bem como as acles e
estimativa do tempo de recuperacao, obtidas através das informacdes fornecidas pela
ETIR/TIC e também pelos planos de recuperagéo.

Além disso, o plano contempla a comunicagdo com usuarios internos do TJPR,
usuarios externos e midia, contatos com fornecedores e prestadores de servico e
contatos de emergéncia.

O Comité de acionamento do Plano de Continuidade de TIC sera responsavel
por contactar os grupos relevantes e apresentar informacgdes pertinentes para cada

grupo.
PACSE

Plano de Administracdo de Crise de TIC (PACSE)

https://tjpr.sharepoint.com/:w:/s/DTIC-CGP-DSEG/Ee0_DbrP36IKmBeNFBKWCFMBHIQf7irBtAjzp7sPibmgig?e=0CGDN4

11. PROCEDIMENTO DE RECUPERAGAO DE SERVIGCOS ESSENCIAIS DE TIC (PRSE)

O procedimento de recuperacao descreve as agdes e procedimentos necessarios
para execucdo das estratégias para recuperacao dos servigcos essenciais de TIC, bem
como retorno a normalidade.

Este plano considera também a recuperacdo de componentes associados aos
servicos essenciais, tais como: componentes de rede, hardware de computador,
equipamentos especializados, sistemas operacionais e aplicacao.

PRSE
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Procedimento de Recuperacdo de TIC (PRSE)

https://tjpr.sharepoint.com/:w:/s/DTIC-CGP-DSEG/EZ1Qcr56SSJPpzjdACI6F58BQaEWLLgj82dkIPOF6U4HsA?e=nnKEVY

12. ENCERRAMENTO DO PLANO DE CONTINUIDADE

Apos validacdo do funcionamento de retorno dos servicos essenciais de TIC a
normalidade, o Comité de acionamento do Plano de Continuidade de TIC
comunicard as partes interessadas, promovendo informacdes sobre o retorno
operacional com as informacdes de status e também a declaragéo de encerramento do
Plano de Continuidade.

13.TESTE DO PLANO DE CONTINUIDADE DE SERVICOS DE TIC

Com objetivo de validar os procedimentos e acbes planejados deverdo ser
executados testes dos planos de modo integral ou parcial, podendo abranger testes de
mesa e testes de simulacéo, visando a melhoria continua dos procedimentos, acoes,
fluxo de comunicacao e recuperacao dos servicos essenciais de TIC.

Os testes serao agendados, informados e gerenciados pela Diviséo de Gestéo de
Seguranca de TIC e acompanhado por todas as equipes envolvidas deste plano.

13.1. CRONOGRAMA DE TESTE

A tabela a seguir descreve o cronograma de testes para validar o plano de
continuidade de Servigcos Essenciais de TIC do Departamento de Tecnologia da
Informacdo e Comunicacéao do TJPR.

SLISLEE Validar o teste das capacidades de comunicagcdo do Plano de
Continuidade de Servicos de TIC

Periodici o ) . ) . .
eriodicidade Primeiro teste sendo até 30 dias apds aprovagdo do plano e demais

testes semestralmente

Envolvidos Equipe de Recuperacéo de Tl

Tipo de teste Teste de escala parcial

Facilitador(es) Comité de Acionamento, ETIR/TIC
Detalhes (local, cenario) | Cenéario de simulagéo inicial: RO2 - Interrupgéo de Energia Elétrica

Medidas de sucesso Todos os envolvidos executarem as funcdes planejadas
Tabela 9 - Tabela de Teste
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13.2.RESULTADO DO TESTE

A tabela a seguir apresenta um modelo inicial para ser utilizada na execucdo dos
testes do plano de continuidade de Servicos Essenciais de TIC do Departamento de
Tecnologia da Informagédo e Comunicacdo do TIPR.

Data Resultados dos testes recentes Acdes e recomendacdes

Tabela 10 - Resultado de Teste

14. MANUTENGCAO E REVISAO

A manutencao e reviséo deste plano sera realizada sempre que houver mudancas
na classificacdo nos servicos essenciais de TIC, necessidade de ajustes apés de testes
e quando ocorrer alterac¢des significativas nos riscos de TIC.
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15. PLANO DE AGAO SOBRE SERVICOS ESSENCIAIS DE TIC

Atividades necessarias ou proximas acgfes para continuidade de Servigos
Essenciais de TIC, a serem realizadas no periodo de julho de 2022 a julho de 2023:

Titulo
Elaborar o Procedimento de Recuperacgéo
Elaborar o Manual de Execuc¢édo do Plano de Continuidade de Servi¢cos Essenciais de TIC
<} Definir as acdes para execucéo dos testes

Desenhar o processo de gestéo de continuidade de servicos essenciais de TIC

51| Definir a lista de servigos essenciais de TIC

Realizar o processo de gestéo de riscos de TIC para os sistemas e servigcos essenciais de TIC
estratégicos

Tabela 11 - A¢bes Futuras

16. CONSIDERAGOES FINAIS

Este plano apresenta uma direcdo para acao de forma estruturada e organizada,
buscando a definicdo de responsabilidades, comunicacdes eficientes e lineares e
procedimentos para assegurar a disponibilidade de servicos a um nivel aceitavel para
o Tribunal.

Trata-se de uma iniciativa que entrara em acao e que proporcionara a coleta de
dados através de testes e acionamentos. Apos analises e feedbacks, serdo propostas
melhorias em busca do aperfeicoamento continuo deste plano.
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17. ANEXOS

Plano de Administracao de Crise - PACSE
Procedimento de Recuperacao de Servicos Essenciais - PRSE
Processo de Gerenciamento de Continuidade de Servi¢os Essenciais de TIC

18. METODOLOGIA E PROCESSO DO PLANO DE CONTINUIDADE DE SERVICOS
ESSESNCIAIS DE TIC

sreeeeeed > Planc de

Continuidade

Ativar o Planc d
Continvidade

+
[}
k-1
©
o
£
=
£ Servigo
@
& Restaurado?
= Ativar o Planc de Inic
Analisar e | X g Encerrar o
R Adm de Crise A
0 evento Plano de
El E Continuidade
[+]

Plano de Continuidade Servicos Essencias de TIC (PCSE) -
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