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DECRETO JUDICIARIO N° 560/2022 - P-GP

DispOe sobre a Politica de Seguranca da Informacgao-PSI, no
ambito do Poder Judiciario do Estado do Parana, e
estabelece competéncias administrativas aos seus orgaos
integrantes.

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO
PARANA, no uso das atribuicdes que Ihe sdo conferidas por lei;

CONSIDERANDO a necessidade de regulamentar a Politica de
Seguranca do Poder Judiciario do Estado do Parana e tendo em vista a proposta
técnica apresentada pelo Departamento de Tecnologia da Informagcdo e Comunicacéo,
constante do SEI n° 0096656-74.2022.8.16.6000;

CONSIDERANDO que o Tribunal produz e recebe informagdes no
exercicio de suas funcbes e competéncias, legais e regulamentares, e que essas
informacbes devem permanecer disponiveis, integras e com seu devido sigilo
resguardado;

CONSIDERANDO a importancia de adotar as boas praticas de temas de
Seguranca da Informacgéo recomendadas pelas Normas Técnicas ABNT NBR ISO/IEC
27001:2013, 27002:2013, 27003:2011, 27004:2010, 27005:2011; 27014:2013 e
31.000:20009;



CONSIDERANDO o disposto na Lei Federal n°® 13.709 de 14 de agosto
de 2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

CONSIDERANDO a Resolugdo n® 370/2021 do CNJ, a qual estabelece
a Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario
(ENTIC-JUD), especificamente em seu art. 38° ao dispor que “Cada 0rgdo devera
elaborar e aplicar praticas e processos de seguranca da informacédo e protecdo de
dados a serem adotadas na instituicdao, conforme disposto na Lei no 13.709/2018 que
dispbe sobre a Protecdo de Dados Pessoais.”;

CONSIDERANDO o teor da Resolucdo n° 396/2021 - Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).

DECRETA:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica de Seguranca da Informacéo - PSI a fim
de expandir o alcance das diretrizes, responsabilidades e competéncias para protecao
da informacdo e prevencdo de responsabilidade legal para todas as autoridades
judiciais, servidores e usuarios do Poder Judiciario do Estado do Parana.

Art. 2° Toda informacdo documentada e produzida ou custodiada pelo
usuario, na realizacdo de atividades do Poder Judiciario do Estado do Parana, possui
valor e deve ser protegida para permitir 0 uso adequado a consecucdo dos objetivos
institucionais, por meio de atividades operacionais e de negocio, segundo as regras
definidas nesta Politica de Seguranca e demais regulamentacoes.

Art. 3°Para os efeitos desta Resolucdo e de suas normas sera
considerado o glossario de termos e definicbes de Seguranca da Informacado definido
em Portaria, a ser expedida pelo Tribunal de Justica do Parana no Portal Institucional.

CAPITULO Il



DOS OBJETIVOS DA POLITICA

Art. 4° S&o objetivos da Politica de Seguranca da Informacéo (PSI):

| - estabelecer diretrizes e normas de apoio necessarias para assegurar
a confidencialidade, integridade, disponibilidade e a autenticidade da informacg&o no
ambito do Poder Judiciario do Estado do Parang;

Il - orientar o direcionamento para a implementacdo e manutencdo da
Seguranca da Informacao;

lll - estabelecer estratégias, responsabilidades e competéncias, visando
a estruturacédo e a institucionalizagdo da Seguranca da Informacédo no ambito do Poder
Judiciario do Estado do Parané;

IV - orientar a implementacdo das acfGes necessarias de
conscientizacdo, educacao e treinamento em Seguranca da Informacéo e protecao de
dados pessoais.

CAPITULO IlI
DO ESCOPO

Art. 5° Esta Politica de Seguranca da Informacéo € destinada a todos os
magistrados, servidores, estagiarios, prestadores de servico, terceiros e quaisquer
colaboradores que fazem uso ou tenham acesso aos ativos de informacdo no ambito
do Poder Judiciario Estadual.

Art. 6°. Os destinatarios desta Politica de Seguranca da Informacéo,
mencionados no Art. 5° sdo corresponsaveis pela Seguranca da Informacdo, de
acordo com os preceitos estabelecidos neste Decreto Judiciario, e ttm como deveres:

I - conhecer e zelar pelo cumprimento desta Politica de Seguranca da
Informacgé&o e demais instrumentos;

Il - proteger as informacdes sigilosas e pessoais obtidas em decorréncia
do exercicio de suas atividades;

lll - preservar o sigilo da identificacdo de usuario e de senhas de
acessos individuais a sistemas de informacao ou outros tipos de credenciais de acesso
gue lhes forem atribuidos;

VI - utilizar os ativos sob sua responsabilidade de forma segura e



prudente, em observancia ao disposto nesta Politica de Seguranca da Informacéo,
bem como seus normativos derivados;

V - reportar incidente de Seguranca da Informacdo de que tiver
conhecimento, utilizando mecanismos e canais disponibilizados pelo Tribunal;

VI - participar das campanhas de conscientizacdo e de treinamentos
pertinentes aos temas de Seguranca da Informacédo e protecdo de dados pessoais,
conforme planejamento do Tribunal;

VII - apoiar nas acfes de implementacdo da Politica de Seguranca da
Informac&o em aspectos relacionados as suas competéncias.

Paragrafo uUnico. A Seguranca da Informacdo abrange aspectos
tecnologicos, humanos e relacionados ao tratamento das informacées no ambito de
cada unidade deste Tribunal.

CAPITULO IV
DAS DIRETRIZES

Art. 7° A Estrutura relacionada a Seguranca da Informacéo no ambito do
Tribunal de Justica do Paranid é estabelecida e organizada através dos niveis
Estratégico, Tatico e Operacional:

I - Nivel Estratégico: Refere-se a Politica de Seguranca da Informacao,
gue estabelece diretrizes gerais e principios basicos do tema, a Politica de Gestao de
Riscos do Poder Judiciario do Estado do Parana e a Politica de Privacidade e Protecéo
de Dados Pessoais do TJPR;

Il - Nivel Tético: Refere-se as normas complementares de temas sobre
Seguranca da Informacéo, que dispdem de obrigacdes a serem seguidas, conforme
alinhamento das diretrizes desta Politica de Seguranca da Informacdo. As normas a
serem editadas pelo Tribunal devem contemplar no minimo 0s seguintes topicos
especificos:

a) gestao de Ativos;

b) controle de Acesso a Informacéao;

c) copias de Seguranca (backup);

d) incidentes de Seguranca da Informacao;

e) vulnerabilidades e Padrbes de Configuracdo Segura;

f) monitoramento de Registros de Atividade (logs);



g) continuidade de Servigcos Essenciais de TIC;

h) desenvolvimento Seguro de Sistemas;

i) recursos Criptogréficos;

J) uso Aceitavel de Recursos de TI;

k) computacdo em Nuvem,;

I) trabalho Remoto;

m) protecao e privacidade da informacao de identificagdo pessoal;
n) fornecedores e prestadores de servico;

lll - Nivel Operacional: Relacionados a procedimentos de Seguranca da
Informacdo que abrangem fluxos de processos, regras de operag¢do, manuais técnicos
gue executam as orientacdes apresentadas nas normas de seguranca estabelecidas.

Art. 8° Conforme a necessidade e conveniéncia do Tribunal, poderao ser
criados normativos sobre outros temas relacionadas a Seguranca da Informacao.

CAPITULO V
ESTRUTURA DE GESTAO DA SEGURANGCA DA INFORMACAO

Art. 9° Deve ser instituido, por ato do Presidente do Tribunal de Justica,
o Comité de Governanca de Seguranca da Informacao - CGSI, composto:

| - pelo Desembargador(a) Gestor da Tecnologia da Informacéo, que
presidira o Comité;

Il - por um Juiz(a) Auxiliar da Presidéncia;
Il - por um Juiz(a) Auxiliar da Corregedoria;
IV - pelo Secretario(a);

V - pelo Diretor(a) do Departamento de Tecnologia da Informacéo -
DTIC;

VI - pelo Encarregado(a) de Protecao de Dados Pessoais;

VIl - pelo Desembargador(a) do Nucleo de Inteligéncia e Seguranca
Institucional (NISI);

VIl - por membros do Nucleo de Governanca, Riscos e Compliance
(NGRC) ou o responsavel pelo Risco;



IX - pelo chefe da Unidade de Seguranca da Informacao.

Art. 10. Compete ao Comité de Governanca de Seguranca da
Informacgé&o (CGSI):

I - assessorar a Alta Administracdo do Tribunal em questdes
relacionadas a Seguranca da Informacao;

Il - propor alteracbes e melhorias a esta Politica de Seguranca da
Informacao;

lll - propor normas e procedimentos relativos a Seguranca da
Informacéo, visando a operacionalizacdo desta Politica;

IV - propor atividades de priorizacdo de acdes e gestdo de riscos de
seguranca;

V - propor recursos necessarios a implementacdao das acgdes de
Seguranca da Informacao;

VI - constituir grupos de trabalho multidisciplinares para tratar normas,
procedimentos e temas sobre Seguranca da Informacao;

VII - propor acgdes visando a fiscalizacdo da aplicacdo da Politica de
Seguranca da Informacéo e demais instrumentos;

VIl - propor a autoridade competente a abertura de sindicancia para
investigar e avaliar os danos decorrentes de violagcado de Seguranca da Informacéo.

Art. 11. Deve ser instituido, por ato do Presidente do Tribunal de Justica
do Parana, uma Unidade de Seguranca da Informacdo, subordinada a Alta
Administracao do Tribunal.

§ 1° A Unidade de Seguranca da Informacéo podera ser implementada
por meio de Comissédo Permanente.

§ 2° O titular ou responsavel pela Unidade de Seguranca da Informacéo
sera reconhecido como Gestor de Seguranca da Informacao.

§ 3° O Gestor de Seguranca da Informacdo devera ser Magistrado ou
servidor efetivo que possua amplo conhecimento dos processos de negoécios do
Tribunal e que contenha expertise sobre o tema de Seguranca da Informacéo.

§ 4° A Unidade de Seguranca da Informacdo deve ser composta por
membros indicados pela Alta Administragao, membros do Departamento de Tecnologia
da Informacdo e Comunicacéo e demais Departamentos pertinentes.



Art. 12. Compete a Unidade de Seguranca da Informacéo, instituida no
artigo anterior:

I -instituir e gerir o Sistema de Gestdo de Seguranca da Informacéo
(SGSI);

Il - propor normas relativas a Seguranca da Informacdo ao Comité de
Governanca de Seguranca da Informacéo (CGSI);

lll - propor novas tecnologias na area de Seguranca da Informac&do em
conformidade com esta Politica;

IV - implantar, em conjunto com as demais areas do Tribunal, normas,
procedimentos, planos ou processos elaborados pelo Comité de Governanca de
Seguranca da Informacéao (CGSI);

V - promover a divulgacdo desta Politica de Seguranca da Informacéo,
de outros normativos e de acbes para disseminar a cultura em Seguranca da
Informacg&o no ambito do Tribunal Justica do Parang;

VI - definir e acompanhar indicadores de aderéncia a Politica de
Seguranca da Informacéo;

VII - analisar o andamento dos processos de Seguranca da Informacéao e
apresentar suas consideragcbes ao Comité de Governanca de Seguranca da
Informacgéao (CGSI).

Art. 13. Deve ser instituida a Equipe de Tratamento e Resposta a
Incidentes de Seguranca Cibernética - ETIR, contemplando a responsabilidade de
receber, analisar, classificar, tratar e responder de forma rapidas, efetivas e ordenadas
as notificacbes e atividades relacionadas a incidentes de seguranca em redes de
computadores do Tribunal de Justica do Parana, além de armazenar registros dos
incidentes para fins de estatistica e auditoria.

§ 1° O modelo de funcionamento e composicdo de membros do ETIR
sera proposto pelo Departamento de Tecnologia da Informacéo e Comunicacéo - DTIC
e aprovado pelo Comité de Governanca de Seguranca da Informacao.

8§ 2° A Equipe de Tratamento e Respostas a Incidentes de Seguranca
Cibernética - ETIR prestarda apoio técnico ao CGSI, em temas relacionados aos
incidentes de seguranca cibernética.

§ 3° Excepcionalmente, diante de grave incidente que apresente alto
risco a Seguranca da Informacédo, a ETIR ter4d autonomia para determinar a realizagcao



de procedimentos emergenciais para a sua contengao e recuperacao.

8§ 4° O processo de gestdo de incidentes utilizado pela ETIR sera
definido em normativo proprio.

Art. 14. Compete as unidades administrativas deste Tribunal:
| - apoiar a implementacé&o desta PSI dentro de suas competéncias;

Il - apoiar e buscar os meios para implementar as acdes propostas pelo
Gestor de Seguranca da Informacé&o na execucao desta Politica;

lll - executar as orientacdes e o0s procedimentos estabelecidos pelo
Comité de Governanca de Seguranca da Informacéo.

Art. 15. Compete ao Departamento de Tecnologia da Informacéao e
Comunicacéao - DTIC:

| - apoiar a implementacéo desta PSI dentro de suas competéncias;

Il - prover os ativos de processamento de TIC necessarios ao
cumprimento desta Politica de Seguranca da Informacéao;

lll - disponibilizar e gerenciar a infraestrutura de TIC necessaria aos
processos de trabalho para implementacao da PSI;

IV - apoiar e buscar os meios para implementar as acfes propostas pelo
Gestor de Seguranca da Informacéo na execucao desta Politica;

V - executar as orientagcdes e 0s procedimentos estabelecidos pelo
Comité de Governanca de Seguranca da Informacg&o.

CAPITULO VI
DO PROCESSO DE TRATAMENTO DA INFORMACAO

Art. 16. As politicas, 0os processos, as praticas e 0S instrumentos
utilizados pelo Poder Judiciario do Estado do Parana devem abranger o tratamento das
informacgdes produzidas ou custodiadas durante o seu ciclo de vida, contemplando o
conjunto de acdes referentes as fases de producao, recepcao, classificacdo, utilizacao,
acesso, reproducao, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminacao, avaliacédo, destinacdo ou controle da informacéao.



Art. 17. As informacdes produzidas ou custodiadas devem ser
classificadas e protegidas de acordo com o grau de sigilo e sensibilidade, criticidade,
garantindo a sua integridade, disponibilidade e autenticidade.

§ 1° Os critérios aplicaveis a classificacdo e ao tratamento da informacéo
seréo definidos por ato normativo da Presidéncia com a participacdo de representantes
de todas as unidades do Tribunal de Justica do Parana.

§ 2° Devem ser estabelecidos e utilizados controles criptograficos para o
tratamento da informacao, em conformidade com todas as leis, acordos, legislacéo e
regulamentacdes pertinentes, desde que haja recursos técnicos viaveis e disponiveis.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 18. O descumprimento aos dispositivos da Politica de Seguranca da
Informagcdo sujeita os infratores, isolada ou cumulativamente, a sancdes
administrativas, civis e penais, nos termos da legislacao pertinente, assegurados aos
envolvidos o contraditério e a ampla defesa.

Art. 19. Os contratos, convénios, acordos de cooperacdo e outros
instrumentos semelhantes elaborados pelo Tribunal deverdo observar e se adequar a
esta Politica de Seguranca da Informacéo e seus instrumentos.

Art. 20. A Politica de Seguranca da Informacdo e a Politica de
Privacidade e Protecdo de Dados Pessoais do TJPR s&o complementares, devendo
ser interpretadas em conjunto.

Art. 21. A Politica de Seguranca da Informacdo deve ser revisada e
atualizada periodicamente, no maximo, a cada 2 (dois) anos.

Art. 22. Este Decreto Judiciario entra em vigor na data de sua
publicacao.

Art. 23. Fica revogado o Decreto Judiciario n° 631/2016, de 23 de junho
de 2016.



Curitiba, 10 de outubro de 2022.

Des. JOSE LAURINDO DE SOUZA NETTO

Presidente do Tribunal de Justica
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