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1 GERENCIAR EVENTOS DE TIC

1.1 Diagrama do projeto

Gerenciar Eventos de TIC
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1.2 Descrigao das atividades

1.2.1 Identificar Origem
Objetivo:

¢ |dentificar a origem do incidente que surgiu.

Entradas:
e Alarme automatizado surgido nas ferramentas de monitoria.
e Mensagem enviada pelo gestor do DTIC ou de alguma divisao do
DTIC no WhatsApp dos grupos criados pela equipe de monitoria.

e E-mail para inframonitoria@tjpr.jus.br.

Descricao das Atividades:

e O processo de monitoramento divide-se em observacéo e atuacao. O
operador de monitoramento durante sua escala de trabalho observa
constantemente a situacao da infraestrutura de TIC. Quando um
alarme é disparado o operador atua para que o incidente ou
problema ocorrido seja resolvido o mais brevemente possivel pelos
plantonistas responsaveis pela solugao, que sdo acionados pelos

operadores.
e Deve-se identificar a origem do incidente que surgiu, pois, a atuacéo
em passos seguintes difere de acordo com a fonte do alarme ou

incidente.

Saidas:

e Origem do incidente identificada.
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1.2.2 Consultar Procedimento de Acionamento
Objetivo:

e Verificar qual procedimento de acionamento deve ser adotado.

Entradas:

e Origem do incidente identificada.

Descrigdo das Atividades:

e Ap0s identificar a ocorréncia, o operador inicia a atuagéo buscando

informagdes mais especificas sobre o problema.

e Para demandas geradas automaticamente, o catalogo de alarmes
possui todas as informacdes necessarias para acionamento dos

plantonistas.

e Para demandas geradas manualmente, se necessario, o operador de
monitoria pode questionar o gestor que informou a demanda para ter

mais informacoes.

e Imprevistos e excegdes podem ser consultadas na base de
conhecimento da equipe, ou também solicitar informagdes ao gestor

da Monitoria ou gestor da DIS.
Saidas:

e Informacgdes sobre como o operador de monitoria deve atuar para

acionar os plantonistas que podem resolver o incidente.
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1.2.3 Comunicar Gestores
Objetivo:

e Avisar aos gestores sobre incidentes mais criticos.

Entradas:
e Criticidade do incidente identificada;

¢ Plantonista acionado para resolver o incidente que surgiu.

Descrigao das Atividades:
e Se o problema for muito critico, € necessario avisar ao gestor da DIS

e ao gestor do DTIC o surgimento do incidente.

Saidas:

e Gestores da DIS e/ou DTIC avisados sobre o incidente.
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1.2.4 Acionar Plantonista
Objetivo:

e Acionar a pessoa de plantdo que pode resolver o incidente.

Entradas:

e Informacdes sobre como o operador de monitoria deve atuar para

acionar os plantonistas que podem resolver o incidente.

Descrigdo das Atividades:

e Apés identificar a criticidade da demanda, o operador sabe se é
necessario apenas comunicar por e-mail o (s) especialista (s)
responsavel (eis) pelo equipamento ou servigo, ou se € necessario
acionamento por telefone quando se tratam de demandas mais

criticas.

Saidas:

¢ Plantonista acionado para resolver o incidente que surgiu.
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1.2.5 Realizar Acesso Remoto

Objetivo:

e Acessar a rede privada do TJPR para resolver um incidente.

Entradas:
e Criticidade do incidente identificada;

¢ Plantonista acionado para resolver o incidente que surgiu.

Descrigdo das Atividades:

e Para que o plantonista consiga solucionar o incidente, ele deve
realizar acesso remoto na rede privada do TJPR, para acessar os
equipamentos relacionados ao incidente. Se estiver tendo
dificuldades, pode solicitar apoio ao operador de monitoria que, se
verificado problema no acesso remoto, pode acionar outros

plantonistas para verificar o acesso remoto.

Saidas:

e Acesso remoto realizado para o plantonista solucionar o incidente.

Pagina 10 de 38



2=,

@D TRIBUNAL DE JUSTIGA DO ESTADO DO PARANA
TJPR DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

1.2.6 Awvaliar Incidente
Objetivo:

e Realizar avaliagdo do incidente.

Entradas:

e Acesso remoto realizado para o plantonista solucionar o incidente.

Descrigado das Atividades:

e Apds o plantonista conseguir acesso ele deve avaliar o incidente e
comunicar ao operador de monitoria uma estimativa de tempo para

solugao do incidente.

Saidas:

e [ncidente avaliado.
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1.2.7 Solicitar Auxilio
Objetivo:

e Solicitar apoio ao operador de monitoria.

Entradas:

e Solicitagao de auxilio do plantonista.

Descrigdo das Atividades:

e O operador de monitoria deve estar disponivel e comunicavel ao
plantonista para prestar apoio durante a solug¢ao do incidente.

Saidas:

e Auxilio solicitado.
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1.2.8 Instruir Operador de Monitoria
Objetivo:

e Passar instrugdes ao operador de monitoria para apoio.

Entradas:

e Instrugdes do plantonista.
Descrigdo das Atividades:
¢ O plantonista deve instruir o operador de monitoria se precisar de

qualquer atividade de apoio para solucao do incidente.

Saidas:

e Instrucdes recebidas pelo operador de monitoria.

Pagina 13 de 38



2=,

@D TRIBUNAL DE JUSTIGA DO ESTADO DO PARANA
TJPR DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

1.2.9 Seguir Orientagoes do Plantonista
Objetivo:

e Executar as instru¢des informadas pelo plantonista.

Entradas:

e Instrugdes do plantonista.

Descrigado das Atividades:

e Se o plantonista solicitar, o operador de monitoria deve executar as

orientacdes do plantonista para auxiliar na solugao do incidente.

Saidas:

¢ Orientagcdes executadas.
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1.2.10 Resolver Incidente
Objetivo:

e Executar agdes para resolver o incidente.

Entradas:

e Plantonista acionado para resolver o incidente que surgiu.

Descrigado das Atividades:

¢ O plantonista deve executar agdes para solucionar o incidente.

Saidas:

¢ Acoes de solugao do incidente executadas.
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1.2.11 Comunicar Resoluc¢ao do Incidente
Objetivo:

e Comunicar ao operador de monitoria que o incidente foi resolvido.

Entradas:

e Confirmagao pelo plantonista de que o incidente foi solucionado.
Descrigao das Atividades:
e Apds solucionado o incidente, o plantonista deve comunicar ao

operador de monitoria que foi resolvido.

Saidas:

e Operador de monitoria comunicado sobre a solugao do incidente.
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1.2.12 Comunicar Conclusao aos Gestores/Usuarios
Objetivo:
e Comunicar aos gestores ou usuario que comunicou o incidente que o

incidente esta resolvido.

Entradas:

e Operador de monitoria comunicado sobre a solugao do incidente.
Descrigao das Atividades:
e Se o problema for muito critico, € necessario avisar ao gestor da DIS

e ao gestor do DTIC que o incidente foi resolvido.

Saidas:

e Gestor da DIS e/ou DTIC avisado sobre a solugao do incidente.
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1.2.13 Registrar Informagoes
Objetivo:
e Registrar no sistema de gestao da equipe as informagdes sobre o

incidente e a solugao.

Entradas:

¢ Informacdes fornecidas pelo plantonista sobre a solu¢ao do incidente.

Descrigdo das Atividades:

e Apods solugao do problema, o chamado € encerrado. Durante todo
fluxo do processo, cada etapa deve ser registrada no sistema Ares e

na base de conhecimento da equipe.

Saidas:

¢ Informacdes registradas nas ferramentas de monitoria.
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2 GERENCIAR EVENTOS DE TIC (CADASTRAR)

2.1 Diagrama do projeto

Sollcitante
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2.2 Descrigao das atividades

2.2.1

Preencher Solicitagao de Monitoramento

Objetivo:

Iniciar solicitagdo de novo padrao de monitoramento.

Entradas:

Informagdes geradas pela equipe solicitante, comunicadas ao gestor da

equipe de monitoria.

Descrigdo das Atividades:

O processo de gestdo de monitoramento € iniciado quando alguma equipe
do DTIC solicita a equipe DIS-Infra Monitoria 0 monitoramento de algum
servidor, aplicacao ou equipamento de rede. As solicitacbes podem ser
feitas através das seguintes ferramentas:

o Sistema JIRA.
o E-mail.
A primeira atividade consiste em identificar se ja existe um padrao de

monitoramento criado nas ferramentas para atender a demanda, ou se é
um novo tipo de monitoramento;

Se a demanda consiste de um novo tipo de monitoramento, é feito um
estudo em conjunto com a equipe solicitante para que seja implementado
um novo padrao de monitoramento nas ferramentas;

No estudo, sao definidos os requisitos que o monitoramento deve atender:

o Quais informagdes especificamente devem ser consultadas;

o Quais modos de coleta para cada informagao;

o Quais as necessidades de gréficos e telas customizadas (reunem
varios graficos e coletas;

o Que alarmes devem ser gerados com as respectivas formulas de
calculo;

o Quais implementacbes devem ser realizadas pela equipe
solicitante para tratamento e envio de informacoes.
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Saidas:

e Informagbes geradas pelo gestor da equipe de monitoria sobre a

solicitagdo, comunicadas para a equipe solicitante.

2.2.2 Implementar em ambiente de homologagao

Objetivo:

e Implantar na pratica o novo padrdo de monitoramento solicitado em

ambiente que possibilite testes.

Entradas:

e Informagbes geradas pelo gestor da equipe de monitoria sobre a

solicitacdo, comunicadas para a equipe solicitante.

Descricao das Atividades:

e A implementagdo de homologacéo é feita em ambiente de testes e os

resultados sdo homologados com a equipe solicitante.

Saidas:

e Monitoramento implantado em ambiente de testes, para avaliagcdo da

equipe solicitante.
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2.2.3 Homologar novo monitoramento
Objetivo:
¢ Validar o novo padrao de monitoramento com os solicitantes.

Entradas:

e Monitoramento implantado em ambiente de testes, para avaliacdo da

equipe solicitante.

Descrigdo das Atividades:

e Apds homologado, € implantado o novo tipo de monitoramento no
ambiente de producgao e assim, quando novas solicitacdes para 0 mesmo
tipo de servidor, aplicagao ou equipamento de rede surgirem, ja existe um

padrdo homologado.

Saidas:

¢ Monitoramento homologado em ambiente de testes pela equipe

solicitante.
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2.2.4 Documentar e Implantar em ambiente de Produgao
Objetivo:
e Documentar e disponibilizar o novo padrdo de monitoramento em

ambiente de produgao.

Entradas:
e Monitoramento homologado em ambiente de testes pela equipe

solicitante.

Descrigao das Atividades:
¢ Inserir na base de conhecimento da equipe Infra Monitoria as
informacgdes relativas ao novo padrdao de monitoramento, para quando
surgirem novas solicitagdes para monitorar equipamentos ou servigos
que utilizardo o mesmo padrao de monitoramento. Também, inserir no

ambiente produgao de monitoramento o novo padrao criado.

Saidas:
¢ Informacdes documentadas na base de conhecimento da equipe de
monitoria;

¢ Novo padrao de monitoramento disponivel em produgéo.
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2.2.5 Cadastrar Monitoramento
Objetivo:
¢ Incluir nas ferramentas de monitoria os equipamentos ou servigos a

serem monitorados com o novo padrao criado.

Entradas:

¢ Informacdes documentadas na base de conhecimento da equipe de
monitoria;

¢ Novo padrao de monitoramento disponivel em producéo.

Descrigdo das Atividades:
e Cadastrar nas ferramentas de monitoramento do ambiente producao
0s equipamentos ou servigos solicitados, vinculados ao novo padrao
criado, habilitando as coletas de informacdes relacionadas e
catalogando todos os procedimentos que os operadores de monitoria

irdo executar para cada possivel alarme.

Saidas:

e Monitoramento do equipamento ou servigo implantado em ambiente

producao.
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2.2.6 Comunicar Solicitante
Objetivo:

e Comunicar conclusdo da implantagdo aos solicitantes.

Entradas:
e Monitoramento do equipamento ou servigo implantado em ambiente

producao.

Descrigao das Atividades:
e Comunicar formalmente os solicitantes que o monitoramento
solicitado esta implantado em ambiente producao, informando o
modo como os alarmes foram catalogados para os procedimentos

dos operadores de monitoria.

Saidas:

e Equipe solicitante comunicada sobre a implantagéo.
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2.2.7 Identificar Origem
Objetivo:

¢ |dentificar a origem do incidente que surgiu.

Entradas:
e Alarme automatizado surgido nas ferramentas de monitoria;
e Mensagem enviada pelo gestor do DTIC ou de alguma divisdo do
DTIC no WhatsApp dos grupos criados pela equipe de monitoria;

e E-mail para inframonitoria@tjpr.jus.br.

Descrigdo das Atividades:

e O processo de monitoramento divide-se em observacéo e atuacao. O
operador de monitoramento durante sua escala de trabalho observa
constantemente a situacao da infraestrutura de TIC. Quando um
alarme é disparado o operador atua para que o incidente ou
problema ocorrido seja resolvido o mais brevemente possivel pelos
plantonistas responsaveis pela solugcado, que sdo acionados pelos

operadores;
e Deve-se identificar a origem do incidente que surgiu, pois, a atuagéo
em passos seguintes difere de acordo com a fonte do alarme ou

incidente.

Saidas:

e Origem do incidente identificada.
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2.2.8 Consultar Procedimento de Acionamento
Objetivo:

e Verificar qual procedimento de acionamento deve ser adotado.

Entradas:

e Origem do incidente identificada.

Descrigao das Atividades:
e Ap0s identificar a ocorréncia, o operador inicia a atuacado buscando

informagdes mais especificas sobre o problema;

e Para demandas geradas automaticamente, o catalogo de alarmes
possui todas as informacgdes necessarias para acionamento dos

plantonistas;

e Para demandas geradas manualmente, se necessario, o operador de
monitoria pode questionar o gestor que informou a demanda para ter

mais informacoes;

e Imprevistos e excegdes podem ser consultadas na base de
conhecimento da equipe, ou também solicitar informagdes ao gestor

da Monitoria ou gestor da DIS.
Saidas:

e Informacgdes sobre como o operador de monitoria deve atuar para

acionar os plantonistas que podem resolver o incidente.
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2.2.9 Comunicar Gestores
Objetivo:

e Avisar aos gestores sobre incidentes mais criticos.

Entradas:
e Criticidade do incidente identificada;

¢ Plantonista acionado para resolver o incidente que surgiu.

Descrigdo das Atividades:

e Se o problema for muito critico, € necessario avisar ao gestor da DIS

e ao gestor do DTIC o surgimento do incidente.

Saidas:

e Gestores da DIS e/ou DTIC avisados sobre o incidente.
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2.2.10 Acionar Plantonista
Objetivo:

e Acionar a pessoa de plantao que pode resolver o incidente.

Entradas:

e Informacdes sobre como o operador de monitoria deve atuar para

acionar os plantonistas que podem resolver o incidente.

Descrigdo das Atividades:

e Apéds identificar a criticidade da demanda, o operador sabe se &
necessario apenas comunicar por e-mail o (s) especialista (s)
responsavel (eis) pelo equipamento ou servigo, ou se € necessario
acionamento por telefone quando se tratam de demandas mais

criticas.

Saidas:

¢ Plantonista acionado para resolver o incidente que surgiu.
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2.2.11 Realizar Acesso Remoto

Objetivo:

e Acessar a rede privada do TJPR para resolver um incidente.

Entradas:
e Criticidade do incidente identificada;

¢ Plantonista acionado para resolver o incidente que surgiu.

Descrigdo das Atividades:

e Para que o plantonista consiga solucionar o incidente, ele deve
realizar acesso remoto na rede privada do TJPR, para acessar os
equipamentos relacionados ao incidente. Se estiver tendo
dificuldades, pode solicitar apoio ao operador de monitoria que, se
verificado problema no acesso remoto, pode acionar outros

plantonistas para verificar o acesso remoto.

Saidas:

e Acesso remoto realizado para o plantonista solucionar o incidente.
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2.2.12 Avaliar Incidente
Objetivo:

e Realizar avaliagdo do incidente.

Entradas:

e Acesso remoto realizado para o plantonista solucionar o incidente.

Descrigado das Atividades:

e Apds o plantonista conseguir acesso ele deve avaliar o incidente e
comunicar ao operador de monitoria uma estimativa de tempo para

solugao do incidente.

Saidas:

e [ncidente avaliado.
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2.2.13 Solicitar Auxilio
Objetivo:

e Solicitar apoio ao operador de monitoria.

Entradas:

e Solicitagao de auxilio do plantonista.

Descrigdo das Atividades:

e O operador de monitoria deve estar disponivel e comunicavel ao
plantonista para prestar apoio durante a solug¢ao do incidente.

Saidas:

e Auxilio solicitado
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2.2.14 Instruir Operador de Monitoria
Objetivo:

e Passar instrugcdes ao operador de monitoria para apoio.

Entradas:

e Instrugdes do plantonista.

Descrigdo das Atividades:

¢ O plantonista deve instruir o operador de monitoria se precisar de

qualquer atividade de apoio para solucao do incidente.

Saidas:

e Instrucdes recebidas pelo operador de monitoria.
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2.2.15 Seguir Orientagcoes do Plantonista
Objetivo:

e Executar as instrugdes informadas pelo plantonista.

Entradas:

e Instrugdes do plantonista.

Descrigado das Atividades:

e Se o plantonista solicitar, o operador de monitoria deve executar as

orientacdes do plantonista para auxiliar na solugao do incidente.

Saidas:

¢ Orientagdes executadas.
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2.2.16 Resolver Incidente
Objetivo:

e Executar agdes para resolver o incidente.

Entradas:

e Plantonista acionado para resolver o incidente que surgiu.

Descrigado das Atividades:

¢ O plantonista deve executar agdes para solucionar o incidente.

Saidas:

¢ Acoes de solugao do incidente executadas.
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2.2.17 Comunicar Resolugao do Incidente
Objetivo:

e Comunicar ao operador de monitoria que o incidente foi resolvido.

Entradas:

e Confirmacao pelo plantonista de que o incidente foi solucionado.

Descrigdo das Atividades:

e Apds solucionado o incidente, o plantonista deve comunicar ao

operador de monitoria que foi resolvido.

Saidas:

e Operador de monitoria comunicado sobre a solugao do incidente.
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2.2.18 Comunicar Conclusao aos Gestores/Usuarios
Objetivo:
e Comunicar aos gestores ou usuario que comunicou o incidente que o

incidente esta resolvido.

Entradas:

e Operador de monitoria comunicado sobre a solugao do incidente.

Descrigdo das Atividades:

e Se o problema for muito critico, € necessario avisar ao gestor da DIS

e ao gestor do DTIC que o incidente foi resolvido.

Saidas:

e Gestor da DIS e/ou DTIC avisado sobre a solugao do incidente.
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2.2.19 Registrar Informagoes
Objetivo:
e Registrar no sistema de gestao da equipe as informagdes sobre o

incidente e a solugao.

Entradas:

¢ Informacdes fornecidas pelo plantonista sobre a solu¢ao do incidente.

Descrigdo das Atividades:

e Apds solugao do problema, o chamado € encerrado. Durante todo
fluxo do processo, cada etapa deve ser registrada no sistema Ares e

na base de conhecimento da equipe.

Saidas:

¢ Informacdes registradas nas ferramentas de monitoria.
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