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Resumo:

O presente estudo investiga as diretrizes da Lei Geral de Protegdo de Dados (LGPD). A
problematica versa sobre as mudangas acarretadas pela lei, sua entrada parcial em vigor em 18
de setembro de 2020, em plena pandemia e as principais implica¢des para a sociedade. Para
tanto, utilizou-se a metodologia hipotético-dedutiva, baseada na pesquisa bibliografica em
livros e artigos cientificos publicados em revistas especializadas, bem como na legislagao
brasileira e jurisprudéncia sobre o tema. Um dos resultados do presente trabalho estd na
constatagdo de que a LGPD representa marco na autodeterminagado informativa, bem como pilar
do uso correto de dados e dos direitos fundamentais dos titulares que ira atingir milhdes de
empresas, inclusive, ndo brasileiras, impondo inimeras adequagdes estruturais e culturais.
Adicionalmente, conclui-se que grande parcela das empresas brasileiras ndo estd preparada para
as mudangas, muitas sequer conhecem a lei. Por fim, como resposta a problematica proposta,
evidencia-se a urgéncia de adequacdo das empresas as novas diretrizes, independentemente da
discussdo em torno da data de inicio de vigéncia integral da lei, diante do arduo desafio que
terao de enfrentar para se adequarem.
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Abstract:
This study investigates the guidelines of the General Data Protection Law (LGPD). The

problem concerns the changes brought about by the law, its partial entry into force on
September 18, 2020, in the middle of a pandemic and the main implications for society. For
that, we used the hypothetical-deductive methodology, based on bibliographic research in




books and scientific articles published in specialized magazines, as well as in Brazilian
legislation and jurisprudence on the subject. One of the results of the present work is the
verification that the LGPD represents a milestone in the informative self-determination, as well
as a pillar of the correct use of data and the fundamental rights of the holders, which will reach
millions of companies, including non-Brazilian ones, imposing innumerable structural
adaptations and cultural. Additionally, it is concluded that a large portion of Brazilian
companies are not prepared for the changes, many do not even know the law. Finally, in
response to the proposed problem, there is an urgent need to adapt companies to the new
guidelines, regardless of the discussion around the date when the law will come into full
force, given the arduous challenge they will have to face in order to adapt.
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INTRODUCAO

Na era da Big Data a informagdo tornou-se representacao do proprio poder. A vida das
pessoas passou a ser diretamente influenciada pela produgdo, armazenamento e tratamento
massivo de dados. Atualmente a industria do banco de dados direciona, inclusive, a tomada de
decisOes empresariais e politicas.

Em que pese a circulagdo das informagdes privadas beneficie em grande medida os
setores, particularmente, a industria de dados pessoais, a preocupacao com relacdo aos riscos
a pessoa humana ¢ crescente, considerando a influéncia que tém na capacidade de
autodeterminadacao, fundamentacdo das decisdes, habito de consumo, entendimento social,
politico, cultural e a forma com que os usuarios lidam com as informagdes.

Destarte, apesar de ndo expressamente assegurado na Constituigdo Federal, a protegao
de dados ¢ direito fundamental, ja que o desenvolvimento pleno da personalidade implica a
salvaguarda de um amplo rol de garantias fundamentais constitucionalmente asseguradas,
dentre elas, a autodeterminacao informativa contemplada na protecao de dados.

Com amplo espectro, o direito engloba diversos elementos sensiveis a prote¢do da
pessoa humana, integridade fisica e moral, privacidade, personalidade da pessoa, liberdade e
igualdade, o que sinaliza sua fundamentalidade.

Resultado de amplo debate, a Lei Geral de Protecdo de Dados (LGPD), inspirada na
legislagao europeia (RGPD), traga o que vird a ser o pilar do uso correto dos dados conferindo-
lhes tratamento adequado com salvaguarda da autodeterminacdo do usudrio, atendimento de

interesses legitimos e dos padrdes de transparéncia, verificagdo e responsabilidade.




Os impactos serdo os mais expressivos alcangados por qualquer legislacdo
anteriormente edita no pais e, além disso, a lei ira atingir todos os setores da economia com
aplicagdo extraterritorial; milhdes de empresas serdo impactadas, produto e servigos terdo de se
adaptar a nova legislagao.

Especialmente, com a pandemia do COVID-19 em que a coleta, armazenamento e

processamento de dados da populacdo em larga escala tornaram-se essenciais para diminui¢ao

do vacuo no conhecimento, possibilitando respostas céleres e eficientes, a discussdo em torno
do tema toma especial relevo (ALMEIDA et.al., 2020).

Na contemporaneidade pos-pandemia, a Lei Geral de Prote¢do de Dados tera papel de
destaque ao colocar limites a captagdo, acesso, compartilhamento e utilizagdo dos dados,
resguardando os direitos fundamentais dos titulares.

Ocorre que, a adaptagdao do mercado e setor publico tem sido inexpressiva e, ainda, 41%
dos empreendedores sequer sabem do que se trata a LGPD, de acordo com dados do Reclame
Aqui, além disso, o processo de adaptacdo ¢ complexo, sem falar no imbrogliocriado em
torno da data em que passara a vigorar a lei.

Assim, o que se busca com o presente estudo ¢ investigar as diretrizes da Lei Geral de
Protecdo de Dados e as mudancas por ela acarretadas, sua entrada em vigor e principais
implicacdes para a sociedade.

Para tanto, a exposi¢ao se desenvolverd em trés capitulos, para além da introdugdo e
conclusdo. Apresentar-se-4, primeiramente, a protecao de dados enquanto direito fundamental.

Na sequéncia, analisar-se-ao os fundamentos e principios da Lei Geral de Protegdo de
Dados, tratando, também, da problematica em torno da vacatio legis; e, por fim, as implicagdes
para a sociedade e andlise do panorama geral de adequacao por parte das empresas. Como
encerramento, serdo apresentadas, de forma sintética, as principais conclusdes derivadas da
pesquisa.

Para a elaboracdao, sera utilizado o método hipotético-dedutivo, combinado aos

procedentes de pesquisa bibliografica e documental.

1. APROTECAO DE DADOS COMO DIREITO FUNDAMENTAL

Desde o século XIX, com o advento da era da digitagdo e das novas tecnologias, as

realidades social e juridica sofreram transformagdes que levaram a sociedade industrial ao que




se tem hoje por “sociedade da informacdo” ou “sociedade em rede”, a chamada era da Big
Data.

A alcunha se refere a sociedade contemporanea regida pelo paradigma tecnoldgico da
tecnologia da informagdo refletido nas tecnologias, meios de comunicacdo em massa,
particularmente, a internet (HARTMANN et. al, 2014).

Na “sociedade em rede” a multiplicacdo da capacidade de producdo de dados ¢ tdo
expressiva que a vida das pessoas, producdo e relacionamentos ¢ diretamente influenciada,
rompida a fronteira publico- privado.

O massivo uso da informacdo passou, inclusive, a direcionar a tomada de decisdes
empresariais e politicas, por meio da “industria de banco de dados” (SOLOVE, 2004, p.19),
que atua na facilitacdo da circulagdo de dados comercializados ou transmitidos por cessao, na
grande maioria das vezes, de forma invisivel, sem o consentimento ou conhecimento do usuario.

Um traco marcante da era digital resta refletivo nos fendmenos da surveillance e
dataveillance, que, respectivamente, consistem na capacidade de vigia permanente, direcionada
e metddica dos dados dos usuarios com o intuito de protegé-los, direcionar, controlar ou dirigir
e a aptiddo para armazenamento de uma infinidade de dados pessoais para analise, com
inumeros fins.

O estudo e desenvolvimento tecnoldgico da empresa Target por meio da andlise dos
dados captados ¢ exemplo interessante do mecanismo da surveilance. Os dados captados por
mineragdo (data mining) passaram a compor banco de dados que, até os dias atuais, viabiliza
o direcionamento do marketing da empresa que passou a se voltar aos habitos consumeristas
identificados no padrao de informacgdes e interesses captados com precisao (PEGORARO JR.
et.al, 2017, p. 21).

Apesar de a circulagao das informagdes privadas beneficiar em grande medida os
setores, particularmente, as industrias de dados pessoais, a preocupagdo com relagdo aosriscos
a pessoa humana ¢ crescente, na medida em que influencia diretamente na capacidade de
autodeterminadacao, fundamentagdo das decisoes, habito de consumo, entendimento social,
politico e cultural.

Com a informagdo tornando-se representacdo do proprio poder, a edigdo de leis
regulamentando especificamente o tema passou a ser crescente (BEDENDO; PEGORARO JR.,
2018).

O ano de 1890 foi marcado pela doutrina de Warren e Brandeis, tratada no artigo “The

Right to Privacy” publicado na Havard Law Review, que traz a privacidade como o “o direito




de estar s6” ou “direito de ser deixado em paz”, desvinculado da tutela da propriedade
(WARREN; BRANDEIS, 2013).

No Século XX, com a transformagdo dos fins do Estado e revolucdo tecnologica, o
carater negativo e individualista do direito a privacidade foi substituido por um cateter positivo
relacionado ao eixo “pessoa-informagao-circulagdo-controle” (DONEDA, 2006, p.23).

Na Década de 70, o direito a privacidade passou a ocupar posi¢do central na protegdo
da pessoa humana, diante do reconhecimento de que os dados sdo projecao da personalidade.

Em 1948, o art. 5° da Declaragdo Americana de Direitos e Deveres do Homem, passou
a prever o direito a protecdo contra violagdes abusivas a vida particular e familiar. No mesmo
ano, a Declaracdo Universal dos Direitos Humanos, incluiu em seu art. 12 a protecdo da
privacidade. Em 1969, a Convengdo Americana de Direitos Humanos passa a prever, em seu
artigo 11, que ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada.

Entretanto, a disciplina da protecdo de dados s6 veio a surgir no ano de 1960, nos
Estados Unidos. Na sequéncia, estendeu-se para a Europa, particularmente, na Unido Europeia,
local dos debates preliminares que resultaram na edicdo do Regulamento Geral de Protegdo de
Dados Pessoais Europeu.

Para DOENDA (2011) a matéria da Prote¢ao de Dados apenas foi impulsionada “a partir
da aplicagao de determinadas concepgdes do direito a privacidade e da prote¢dao da pessoa em
face do desenvolvimento tecnologico. A propria expressao "protecdo de dados" nao reflete
fielmente o seu amago, pois € resultado de um processo de desenvolvimento do qual
participaram diversos interesses em jogo”.

No Brasil, a Constituigdo de 1988 confere protecao especifica ao direito a privacidade
que foi erigido ao patamar de Direito Fundamental e inserido em inciso especifico no rol do
artigo 5°, os incisos X e XII, que traz a prote¢do a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurando direito a indenizacdo face eventuais danos decorrentes de violacao
(SARTORI, 2016, p. 72). No ambito infraconstitucional, passou a ser previsto como direito da
personalidade no artigo 21 do Codigo Civil. Contudo, a Constituicdo deixou de tratar
especificamente acerca do direito a protecdo de dados, distinto do direito a privacidade aqui
abordado.

O Direito a Privacidade ¢ direito humano fundamental que proibe a interferéncia do

Estado na vida privada, exceto nas hipdteses previstas em lei; envolve a inviolabilidade da

intimidade, vida privada, honra, imagem, casa e do sigilo das telecomunicagdes.




Por sua vez, o direito a protecdo de dados impde o funcionamento de mecanismos de
seguranga que protejam o individuo que tem seus dados coletados, processados, armazenados
e utilizados.

Apesar das diferencgas, a positivagdo do direito a privacidade no rol dos direitos
fundamentais da Constituicdo Federal reflete a preocupagdo do constituinte com o tratamento
de dados com protecdo de uma séric de garantias fundamentais, como o direito a
autodetermina¢ao de dados e informagdes.

Na realidade, os dois direitos estdo quase que umbilicalmente ligados, conforme explica

DONEDA (2011, p. 94):

a informacdo pessoal estd, quase como ato reflexo, ligada a privacidade por uma
equacdo simples e basica que associa um maior grau de privacidade a menor difusio
de informagdes pessoais e vice-versa. Esta equagdo nem de longe encera toda a
complexa problematica em torno dessa relagdo, porem pode servir como ponto de
partida para ilustrar como a prote¢do das informagdes pessoais passou a encontrar
guarida em nosso ordenamento juridico: como um desdobramento da tutela dodireito
a privacidade.

A PEC 19/2019, aprovada em primeiro turno na camara dos deputados, objetiva
exatamente a inclusdo dos dados pessoais disponiveis em meio digital no rol das garantias
individuais previstas na Constituicdo Federal, nos moldes da legislacdo e jurisprudéncia
europeias, contudo ainda aguarda votacao em segundo turno.

Nao obstante, o Supremo Tribunal Federal na ADI 6387/DF, em julgamento
paradigmatico, reconheceu a fundamentalidade do Direito a Protecao de Dados ressaltando que
os efeitos negativos da vigilancia representam retrocesso as conquistas historias, como a
liberdade da pessoa humana.

Para a corte, a Constituicdo Federal expressamente assegura o direito a
autodeterminagao informativa, por isso o uso de dados e informagdes pessoais deve ser
controlado pelo proprio individuo, conforme expressamente positivado na LGPD (Lei n° 13.
709/2018) em seu art. 2°, I e II. Nao obstante, o direito a autodeterminacao informativa e a
privacidade sdo desmembramentos dos direitos da personalidade e subsidiam a prote¢do nao so6
da democracia, mas também de uma série de direitos fundamentais previstos no art. 3°, I e II;

art. 4°, II; art. 5°, X e XII; art. 7°, XXVII; e art. 219 da CF.

COELHO (2020) traz importante recorte acerca do tema:




Os dados sdo o ativo e o legado do século 21, da "Era da Informagao". Esse novo giro
historico requer do Estado a adequada e efetiva protecdo dos cidaddos, da sua
privacidade e da autodeterminagdo em relacdo aos seus dados pessoais. Constitui
dever de um Estado Social e Democratico de Direito, garantidor da dignidade humana
e de sua autodeterminagdo no campo informacional, livrar-nos de horizontes
distopicos como aqueles imaginadas pelo escritor George Orwell, em sua obra "1984"
ou na série televisiva "Black Mirror". (...) Novos dados de realidade exigem o
reconhecimento de novos direitos e o alargamento das garantias juridicas com
vistas a tutelar, com a maxima efetividade, a autodeterminacio das pessoas e, ao
fim e ao cabo, o direito a dignidade humana. Na Era da Informacao, inegavel que
o direito ao sigilo dos dados pessoais ¢ a autodeterminacio sobre eles seja
constitutivo de um direito mais amplo da dignidade e da personalidade humanas.

Com amplo espectro, o direito engloba diversos elementos sensiveis a prote¢do da
pessoa humana, integridade fisica e moral, privacidade, personalidade da pessoa, liberdade e
igualdade, o que sinaliza sua fundamentalidade.

Além disso, enquanto direito fundamental autonomo, possui dupla dimensao, subjetiva
ligada a defesa do individuo e objetiva relacionada ao dever de protecdo Estatal. O Estado tera
dever negativo de deixar de interferi no direito e o dever positivo de agir criando medidas para
sua protecdo. A eficacia irradiante ou horizontal, também chamada de Drittwirkung, ainda,
estende tais deveres ao setor privado (SARLET, Ingo Wolfgang, 2012).

Destarte, “O direito fundamental a protecao de dados regula uma ordem de informacgao
e comunicacao” que “busca equilibrar os variados interesses de usos e direitos de protecao, de
defesa e de participagdo do individuo nos processos comunicativos” (MENDES, 2014, p. 175).

Assemelha-se em muito ao direito da autodeterminacdo informativa consolidado ja ha

muito tempo enquanto direito fundamental na Alemanha, dado seu amplo espectro de protecao

que, alias, o diferencia o direito fundamental a privacidade que possui ambito de protecao mais
restrito (MARTINS, 2016, p. 56).
A respeito das peculiaridades deste direito, ressaltou o Min. Gilmar Mendes ao proferir

voto na A¢ao Direta de Inconstitucionalidade 6.389/DF de Relatoria da Ministra RosaWeber:

a autonomia do direito fundamental em jogo na presente ADI exorbita, em esséncia,
de sua mera equipara¢do com o contetido normativo da clausula de protegdo ao sigilo.
A afirmacio de um direito fundamental a privacidade e a prote¢do de dados pessoais
deriva, ao contrario, de uma compreensio integrada do texto constitucional lastreada
(i) no direito fundamental a dignidade da pessoa humana, (ii) na concretiza¢do do
compromisso permanente de renovacao da for¢a normativa da prote¢ao constitucional
a intimidade (art. 5°, inciso X, da CF/88) diante do espraiamento de novos riscos
derivados do avanco tecnoldgico e ainda (iii) no




reconhecimento da centralidade do Habeas Data enquanto instrumento de tutela
material do direito a autodeterminagao informativa.

Destarte, o desenvolvimento pleno da personalidade implica a salvaguarda de amplo rol
de garantias fundamentais constitucionalmente asseguradas, como ¢é o caso da
autodeterminagdo informativa contemplada no direito fundamental a proteg¢ao de dados.

O amago do direito a protecdo de dados reside na vedagdo a coleta, processamento e
circulagdo de dados irrestrita sem o consentimento do usuario, que impde a estruturacao de
um sistema de seguranca para protecdo, garantindo a autonomia, autocontrole e
autodeterminacao do titular.

Por sua vez, o titular do direito fundamental ¢ toda pessoa que realize qualqueroperacao
de tratamento de dados pessoais, seja organizagdes publicas ou privadas, pessoas fisicas ou
juridicas (art. 1°, LGPD).

Nao obstante a isso, os dados abrangidos pela prote¢ao sao quaisquer dados que levem
a identificacdo de uma pessoa, ndo havendo que se falar em dados pessoais insignificantes ou
neutros.

De outra banda, a discussdo em torno do tema do direito fundamental a protecao de
dados se justifica mais do que nunca. Com a pandemia do COVID-19, a coleta, armazenamento
e processamento de dados da populacao em larga escala tornou-se medida imprescindivel para
embasar as respostas rapidas e adequadas a salvaguarda da vida.

Os esfor¢os mundiais para diminui¢do do vacuo no conhecimento para respostascéleres
e eficientes quanto a pandemia exige a captacao de dados de boa qualidade dos mais diversos
segmentos da sociedade para que as autoridades, especialmente, governamentais e sanitarias,
possam se articular a partir da avaliagdo dos riscos e cendrios.

Os dados permitem a compreensdo ndo sé do padrao epistemologico do virus, mas
também a estruturacao de padroes matematicos que servem de suporte as decisdes (ALMEIDA
et.al., 2020).

Os aplicativos que captam dados de geolocalizagdo e circulagdo de pessoas, por
exemplo, tornaram-se recorrentes na pandemia,

Diante de todo contexto exposto, questionamentos acerca das espécies, propor¢ao de
dados realmente necessaria a se captar, acesso, compartilhamento e utilizacdo dos dados, além

de questdes éticas, legais e técnicas vao se delineando no contexto da pandemia e sdo tratados

adequadamente pela Lei Geral de Protecdo de Dados.




Somado a isso, o panorama global aponta para a propensdo de que os dados passem a
ser utilizados para verificar o cumprimento do isolamento e quarentena, probabilidade de
contagio e gerenciamento de permissdes para sair de casa (ALMEIDA et.al., 2020), para além
dos ja conhecidos tragos da era que ficou conhecida como Big Data.

Neste cenario, a LGPD terd importante papel na regulamentagdo do uso de dados
pessoais no pais, salvaguardando os direitos fundamentais dos titulares.

Além do panorama tracado, o tema mostra-se essencial, ja que as empresas terdo de se

adaptar o quanto antes as diretrizes trazidas pela Lei de Protecao de Dados.

2. FUNDAMENTOS E PRINCIPIOS DA LEI GERAL DE PROTECAO DE DADOS

O desenvolvimento do tratamento autobnomo de prote¢ao dos dados deu lugar a diversas
leis que passaram a regulamentar o assunto com o fim de obter um modelo juridico rico e
complexo (DONEDA, 2011, p. 98).

A despeito disso, o direito fundamental autonomo a proteg¢ao de dados deriva, no Brasil,
da constatagdo dos riscos que o tratamento inadequado dos dados traz a protecdo da
personalidade da pessoa humana, ndo decorre de reconhecimento expresso na Constituigao
Federal da fundamentalidade do direito, como exemplificado no tépico precedente.

Hodiernamente, a Lei Geral de Protecdo de dados (Lei n® 13. 709/ 2018) regulamenta
a protecdo de dados em ambito nacional no pais, conciliando a protecdo da pessoa, interesse
publico e incentivo ao desenvolvimento econdmico e tecnoldgico ligados a circulacdo da
informagao.

Apo6s anos de debates, a LGPD reflete aquilo que vem a ser a espinha dorsal das
regulamentacdes existentes acerca da prote¢do de dados que tratam das questdes principais com
as quais o ordenamento ira ter que lidar.

Ao longo do artigo 2°, a LGPD expde seus fundamentos, respeito a privacidade e
autodeterminagdo informativa; liberdade de expressao, informagdo, comunicagdo e opinido;
inviolabilidade da intimidade, da honra e imagem; desenvolvimento econdmico e tecnologico;
inovacgao, livre iniciativa, concorréncia ¢ defesa do consumidor; direitos humanos, o livre
desenvolvimento da personalidade, dignidade e o exercicio da cidadania.

Em sintese, ao proteger a inviolabilidade da intimidade, honra, imagem e vida privada,

a LGPD vislumbra a salvaguarda da privacidade; ao contemplar o direito ao controle e




protecdo de dados pessoais, tutela a autodeterminagdo informativa. Também, preserva a
liberdade de expressao, informagdo, comunica¢ao, livre opinido, a liberdade de iniciativa e livre
concorréncia, com a defesa do consumidor; tutela a democracia, os direitos mais sensiveis da
personalidade da pessoa humana e sua dignidade (SERPRO, 2020).

Nao obstante, seu maior objetivo encontra-se na garantia de que a pessoa se cientifique
acerca de quais dados estdo sendo acessados, coletados e armazenados, para qual fim e por
quem, o que fica evidente a partir da analise dos principios que regulamentam a prote¢do de
dados no pais dispostos no art. 6° da Lei — boa-f¢, finalidade, adequacao, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevencdo, ndo discriminagao,
responsabilizacdo e prestagdo de contas.

O principio da boa-f¢€ institui padrdo ético de conduta pautado nos ideais de honestidade,
lealdade e lisura, de modo a garantir a legitima confianga e expectativa (SILVA; SANTOS,
2011, p. 128).

Somado a ele, o principio da finalidade impde que a utilizacdo dos dados se dé nos
exatos moldes que haviam sido elencados no momento do recolhimento, com finalidade

legitima, em conformidade com as normas que regulamentam o tratamento de dados do inicio

ao fim (GEDIEL; CORREA, 2008, p. 147).

O principio em questdao delimita a transmissdo dos dados a terceiros e institui critérios
para a tratativa de dados, propositos legitimos, especificos, explicitos e informados ao usuario,
impedindo finalidades genéricas e indeterminadas por meio da realizagdo de um juizo de
ponderacao entre a “utiliza¢do de determinados dados para certa finalidade" (DONEDA, 2011,
p. 100).

Somado a isso, a motivagao devera condizer com a informacao solicitada, presentes a
pertinéncia e adequacdo com relacdo finalidade informada, conforme traga o principio da
adequacgdo. O tratamento, ainda, deverd se limitar a0 minimo indispensavel ao atendimento
das finalidades com dados apropriados, ndo excessivos e proporcionais a finalidade, nos moldes
do principio da necessidade (art. 6°, III, da LGPD).

O principio da proporcionalidade no uso de dados para alcance dos fins os quais se
almeja devera ser, igualmente, atendido.

Também, os dados armazenados precisam condizer com a realidade, assim a coleta e
tratamento devem ser feitos de modo adequado com cuidado, corre¢do e devida atualizagdo
(DONEDA, 2011).

Nao obstante, o principio do livre acesso assegura, como o proprio nome ja diz, o livre

acesso do titular e consulta facilitados a totalidade de seus dados, particularmente, com




relacdo a forma ¢ duragdo do tratamento. O dono dos dados tera acesso as informagdes
armazenadas, facultada a copia dos registros e viabilizado o controle dos dados, podendo,
inclusive, os retificar, suprimir e complementar com novas informac¢des (BEDENDO; JUNIOR,
2010, p. 11).

Além disso, o responsavel devera informar o titular dos dados indicando as informagdes

relevantes para o tratamento de dados, at¢ mesmo quanto as especificidades, tais como as

relacionadas a forma, fim e tempo de armazenamento dos dados (GEDIEL; CORREA, 2008,

p. 147), nos exatos termos do trazido pelo principio da transparéncia (ou da publicidade). Nao
s0, como também, a LGPD assegura exatiddo, clareza, relevancia e atualizacao dos dados, de
acordo com a necessidade e para o cumprimento da finalidade deseu tratamento, conforme o
principio da qualidade dos dados impde.

Malgrado, o principio da seguranca fisica e logica impde a necessidade de utilizagdo
de medidas técnicas e administrativas eficientes a protecdo dos dados. Trata-se da
implementagdo e gerenciamento de um sistema eficiente e abrangente de governanga e gestao
de riscos de seguranga da informagdo que leve em conta a complexidade da problematica da
protecao de dados.

O principio da prevengao impde, ainda, ao responsavel pelos dados, a obrigagao de que
essas medidas e politicas qualitativas se deem previamente de modo qualitativo com o fim de
evitar eventuais danos oriundos do tratamento dos dados.

Outrossim, os dados pessoais ndo poderdo ser usados com o fim de promover
discriminagao do titular dos dados de qualquer natureza, raga, sexo, cor, idade e quaisquer
outras formas (art. 3°, III e IV).

Caso o0 uso acarrete prejuizo ou viole quaisquer regras do ordenamento juridico,ensejara
responsabilizacao civil, nos termos do principio da responsabilizagdo que exigeainda, o
acompanhamento pelas autoridades competentes do processamento dos dados impondo sangdes
quando houver descumprimento da lei. Paralelamente, o principio da prestagcdo de contas trata
da necessidade de comprovacao da adog¢ao das medidas adequadas.

Conforme destaca ALMEIDA (et al., 2020, p. 2490), a “conformidade com as leis
gerais de prote¢do de dados, portanto, requer tecnologia, infraestrutura e pessoal especializado
para que os dados sejam tratados de forma licita, justa e responsavel em relacdo aos titulares”.

Os dados abrangidos pela LGPD sao quaisquer dados que estejam relacionados a pessoa
situada no Brasil quando da coleta, independentemente da nacionalidade, do meio aplicado,
pais-sede do operador ou localidade dos dados. Além disso, abarca todos os setores da

economia, com aplicagdo transversal, multisetorial e extraterritorial.




O ambito de protegdo da lei ¢ tdo alargado que ao conceituar o que vem a ser dado
pessoal a LGPD engloba qualquer informagdo relacionada a pessoa natural identificada ou
identificavel, seja dado sensivel ou ndo.

A excecdo do alcance da lei fica por conta do rol do art. 4 da LGPD, excepcionados os
fins exclusivamente particulares e ndo econdmicos e os exclusivamente jornalisticos, artisticos,
académicos, bem como os exclusivos de seguranca publica, defesa nacional, seguranga de
Estado ou atividade de investigacdo e repressdo de infragcdes penais, além dos dados advindos
de fora do pais e que ndo sejam objeto de transferéncia internacional, desde que o pais de onde
derivarem disponha de protecdo adequada.

Evidencia-se, assim, que a Lei Geral de Prote¢do de Dados trata-se de marco para a
regulamenta¢do dos dados pessoais no Brasil.

Entretanto, apesar de instituir importantes principios e direitos aos seus titulares a
vacatio legis, que em 2018 era de dois anos, foi postergada para agosto de 2020 por meio da
Medida Provisoria 696/2019, convertida na Lei 13.853/2019.

Na sequéncia, a grave recessao causada pela pandemia do COVID-19 levou a edi¢ao do
PL 1.179/2020 que estabelece regime juridico emergencial, ficando decidida, em sede de
primeira votagdo, postergacao para janeiro de 2021, a excecdo da vacatio das multas esangdes
que ficariam para agosto de 2021.

O imbréglio ndo parou por ai, a Medida Provisoria 959/2020 que passou a vigorar na
data de sua publicagdo, 29 de abril do ano corrente, adiou a vigéncia da lei para maio de 2021.
Até 27 de agosto do ano corrente a Medida devera ser convertida em lei para que ndo caduque.

Quando ao PL 1.179/2020, o Senado acabou por suprimir o dispositivo que prorrogava
a vigéncia da Lei, ficando mantida a prorrogacdo apenas no que se refere as sangoes.

Neste contexto, verifica-se cendrio de inseguranga com dois resultados possiveis: “sem
a MP convertida em lei a LGPD entraria em vigor em 16 de agosto de 2020 (vigéncia que era
prevista antes do inicio da pandemia) ou, com a conversdo em lei da MP, a LGPD entraria em
vigor em 3 de maio de 2021” (TUMELERO, 2020).

Além disso, até o presente momento o executivo ndo criou a Autoridade nacional de

protecdo de Dados (ANPD) que tem a finalidade de fiscalizar a aplicagdo da LGPD.

Especialmente, em situagdes emergenciais e de interesse publico, como no caso da
pandemia do COVID-19, os dados se mostram essenciais para a ado¢do de politicas de

enfrentamento, tornando-se a LGPD importante marco regulatorio cuja vigéncia ndo pode




mais ser postergada, dado os prejuizos aos direitos e garantias fundamentais que tutela, isso

sem falar nos prejuizos econdmicos.

3. IMPLICACOES PARA A SOCIEDADE

Resultado de amplo debate, ao longo de oito anos, a Lei Geral de Protecao de Dados,
inspirada na lei europeia (GDPR), trard uma série de beneficios quando passar a vigorar no pais,
nao tdo somente por unificar € harmonizar as normas existentes, mas pela flexibilizagdo no
tratamento em tempos de Big Data, por possibilitar a portabilidade dos dados e,
particularmente, habilitar o Brasil ao processamento dos dados oriundos de outros paises que ja
contavam com regras rigidas.

Longe de obstaculizar por completo o uso de dados que se fazem tdo importantes a
contemporaneidade, a lei traga o que vira a ser o pilar para o uso correto dos dados conferindo-
lhes tratamento adequado dentro das bases legais, com salvaguarda da autodeterminagdo do
usudrio, atendimento de interesses legitimos e dos padrdes de transparéncia, verificacdo e
responsabilidade.

Os impactos serdo os mais expressivos alcangados por qualquer legislacdo nacional,
especialmente no ambito econdmico e comercial. Inclusive, este foi um dos fatores que levou
a edicao da lei.

Com aplicacao extraterritorial que abrange o Brasil, a regulamentacdo europeia de
protecdo de dados, General Data Protection Regulation (GDPR), compele as empresas,
incluindo as Brasileiras com filiais nos paises da Unido Europeia, a se adaptarem, impondo
elevadas multas, além de barrar a transferéncia internacional de dados aos paises que nao
possuem legislacdo que assegure o tratamento adequado de dados.

Somado a isso, o intuito de o Brasil entrar na Cooperacdo e Desenvolvimento
Econémico sendo obrigado, para tanto, a cumprir com as regras impostas pela OCDE de edicao
de uma lei geral de tratativa de dados robusta, foi um dos fatores que levou a aprovacio da
LGPD. O escandalo da Cambridge Analytica, nos Estados Unidos, que tinha o intuito de atuar
no Brasil foi, também, outro motivo para aprovagao.

A despeito disso, a causa principal foi a tentativa de alteragdo da Lei do Cadastro
Positivo para dispensar o consentimento do consumidor na coleta, compartilhamento e

utilizacdo dos dados. Os riscos envolvidos na aprovagdo pura e simples do texto base




alterando a Lei do Cadastro positivo fizeram com que a aprovagao ficasse condicionada a edi¢ao
prévia de uma lei geral tratando da prote¢do de dados.

Destarte, a Lei Geral de Prote¢do de dados veio a somar ao Marco Civil da Internet, que
até entdo trazia diretrizes basicas e genéricas acerca do tratamento de dados pessoais,
introduzindo no ordenamento regras mais especificas e robustas.

A Lei Geral de Protegao de dados atingira todos os setores da economia com aplicacao
extraterritorial, garantindo um maior controle dos dados pessoais em um contexto de maior
seguranga juridica e ciberseguranga, além de assegurar maior paridade de armas na
concorréncia diminuindo, também, os empecilhos ao desenvolvimento econdmico do pais.

Nos negdcios, a LGPD ird impactar milhdes de empresas brasileiras que trabalham com
dados que passarao a ter de, obrigatoriamente, adaptar-se a nova legislagao.

A comunicagao digital, a forma com que o dado ¢ analisado, a relacdo dos consumidores
com o comércio, adaptacao da forma com que se da o marketing, adequagao das empresas que
oferecem solugdo de gestdo de dados que terdo de desenvolver novas ferramentas de
transparéncia, controle, compliance e transparéncia, contratar profissionais especializados e
editar novas regulamentagdes, além da necessidade de readequacao dosprofissionais ativos e ja
inseridos no mercado da gestdo de dados, serdo algumas das interferéncias causadas pela lei
(MAIA, 2019).

Com o inicio da vigéncia da lei, os titulares dos dados terdo seus direitos ampliados e
contarao com arcabouco completo para a protecdo de sua privacidade e liberdade, bem como
recursos disponiveis para os casos de violagdes de seguranga que impliquem o vazamento e
exposi¢ao de dados.

O acesso aos dados, retificagdo, cancelamento, exclusdo, oposi¢do ao tratamento,
informagao e explicagdo acerca do uso, sao apenas alguns dos direitos que passardo a ter os
titulares, com destaque para a possibilidade de portabilidade.

Destarte, a LGPG amplia a seguranca juridica “a empresas e consumidores diante de
maior transparéncia na coleta e tratamento de dados coletados tanto em meios presenciais
quanto em meios digitais” (FENALAW, 2018). As empresas ndo mais poderdo “usar ou coletar
informacgdes pessoais sem consentimento (...)” (FENALAW, 2018).

Conforme destaca Patricia Linhares “a LGPD trouxe uma garantia muito representativa

para o cidaddo. Sabe-se, hoje, que em diversos segmentos comerciais € econdmicos as

informagdes pessoais sdo utilizadas para algumas inteligéncias de dados que ndo estdo

acessiveis e nem sdo aparentes aos proprios titulares desses dados” (FUNCEF, 2020).




As instituicdes de ensino, também serdo impactadas pela nova legislagdo. A despeito
das ressalvas contidas no art.4°, art. 7°, IV e art. 11, II, ¢, deverdo implementar programas
adequados e politicas internas com normas baseadas na LGPD, além de treinar os funcionarios
e readequar documentos dentro de um sistema de compliance. Os antigos bancosde dados, por
exemplo, deverdo ser revisados.

A Lei de Protegdo de Dados, ainda, exige que todas as empresas e organizagdes fixem
prazo de armazenamento de dados que deverdo ser categorizados, fiscalizados e nao mais
poderdo ser armazenados indefinidamente. Além, da imposi¢ao da adogao de medidas técnicas
e organizacionais adequadas. Inclusive, todos os colaboradores e terceiros abrangidos no
processo relativo aos dados, como um todo, terdo de assinar termo de confidencialidade
especifico.

Destarte, evidente a necessidade de mudanga cultural nas organizagdes que terdo a
responsabilidade no tratamento dos dados alargada pela lei.

Ainda, as entidades controladoras que tratam os dados deverdo necessariamente indicar
pessoa natural, Data Protection Officer (DPO), que ficara encarregada de operar como
intermediaria entre o controlador, os titulares dos dados e a Autoridade Nacional, como também
fiscalizar o cumprimento das regras e orientar funcionarios e contratados.

Também, deverad ser produzido o chamado relatério de impacto a privacidade, Data
Protection Impact Assessment (DPIA), com detalhamento adequado dos procedimentos que
podem acarretar riscos, mapeamento destes e medidas a serem tomadas no intuito de mitigagao.
Da coleta a exclusdo, todas as atividades de tratamento deverdo ser registradas,com indica¢ao
dos dados que foram coletados, informagdes referentes ao armazenamento, sua duragao,
finalidade, seguranga e autorizagao legal (data mapping), para tanto, com adogao de medidas
adequadas de seguranca.

Todos os produtos, servigos e modelos de negdcios terdo de ser pensados e se estruturar

para salvaguardar os dados, adequando-se aos principios e padrdes de seguranca impostos pela

lei.

Igualmente, recomendada ado¢do de codigo de conduta e certificagdo quanto ao
cumprimento dos padrdes estabelecidos na LGPD e pelos setores da sociedade, estes tltimos
habilitados a definir seus proprios padrdes desde que previamente autorizados pela Autoridade
competente.

Nao obstante, ocorrendo algum incidente envolvendo a seguranca da informacao,

obrigatdria a notificagdo da Autoridade Nacional competente pela empresa, em prazo




adequado. A depender da gravidade da situacdo, a ANDP podera notificar os titulares e dar
ampla publicidade ao caso, o que certamente abalara a imagem da empresa.

Ainda, a LGPD viabilizada a transferéncia internacional de dados, mesmo em paises
sem niveis de prote¢do adequados, desde que autorizada pelo titular mediante consentimento
especifico, de modo prévio e separado. Também, autorizada a transferéncia por meio da
garantia do cumprimento do disposto na LGPD a partir de selos, certificados e codigos de
conduta expedidos e creditados pela Autoridade Nacional.

Com a lei, controlador e operador passardo a ter responsabilidade solidaria com relacao
ao tratamento inadequado dos dados e incidentes envolvendo as informagdes, apesar de a
responsabilidade do operador poder ser restringida as obrigagdes ligadas a seguranca e dispostas
no contrato.

Por fim, a Lei Geral de Protecdo de Dados prevé sangdes para eventuais violagdes as
balizas postas que variam desde adverténcia e multas até proibicao do tratamento de dados (total
ou parcial). As multas poderao ser fixadas em importe correspondente a 2% do faturamento no
ultimo exercicio, até R$ 50.000.000,00 (cinquenta milhdes de reais) porinfragdo, com
possibilidade de fixacao astreinte até que se cessem as violagoes.

Sob a o6tica da sociedade, a LGPD representa importante passo na autodeterminagao
informativa, ja que conscientiza a coletividade do uso dos seus dados pessoais lhes fazendo
compreender que, na realidade, sdo eles os verdadeiros detentores dos proprios dados e do poder
de escolha envolvendo essas informagdes (FUNCEF, 2020).

Trata-se de um grande avango na seguranga dos dados pessoais no pais que efetivamente
salvaguarda a seguranca, controle e privacidade dos dados pessoais a partir de um arcabougo
normativo completo com normas claras e detalhadas, ndo s6 balizando otratamento de dados,
mas também dispondo acerca dos direitos dos usuarios ¢ medidas a serem tomadas diante de
eventuais riscos.

Conforme destaca Fernando Santiago (2020), o inicio da vigéncia da lei constitui
“marco para vida tanto das empresas, como dos entes publicos. Isto porque, os dados pessoais
que antes eram tratados de forma quase artesanal pelas empresas, sem a devida atengdo, passam
agora ser tutelados pelo direito, razao pela qual devem ser manuseados com ascondicdes estritas
prevista na lei”.

Apesar do avanco, a adaptacdo do mercado e setor publico tem sido inexpressiva, o que

gera preocupacdes. E o que aponta pesquisa realizada pela ICTS Protiviti (2020) que apurou

que 58% das pequenas empresas ainda ndo se adaptaram para cumprir a lei e o




Reclame Aqui (2019) que apurou que mais de 41% dos empreendedores sequer saber do que
se trata a LGPD.

Até entdo, no setor privado, dois posicionamentos vém sendo adotados: empresas que
buscam se adequar e, outras, que fazem contas para verificar se ndo sairia mais lucrativo

descumprir a lei; ainda, ha aquelas que adotam postura passiva de tentar apenas evitar

problemas sem olhar para o futuro.

Para Tony Debos (in EPOCA NEGOCIOS, 2019), o processo de adaptagdo ndo é

simples e o Brasil ndo esta preparado para a nova legislagao. A despeito disso, nos Estados
Unidos e Europa, que ainda estdo em processo de transicao, a situacao foi a mesma.

De fato, o processo de transi¢do € arduo, para as pequenas e médias empresas a principal
dificuldade diz respeito aos elevados custos envolvidos na adaptacgao, ja para as empresas com
modelos de negdcio complexo sdo os dados sensiveis que preocupam, aincorporacao dos
principios de prote¢ao de dados as missdes e valores da empresa e aabrangéncia das adequagdes
sao outros desafios que tem barrado a implementacao das mudangas (KAFRUNI, 2020).

De qualquer forma, a adaptacdo ¢ necessaria e as empresas que se adequarem irdo se
tornar mais competitivas e abertas a negociar internacionalmente, além de ndo terem de arcar
com os prejuizos oriundos do descumprimento da legislagdo que certamente serdo maiscustosos
do que o investimento na transi¢dao para o novo modelo.

O problema ¢ que a auséncia de planejamento generalizado impora a necessidade de
adaptacao as pressas de todo um setor publico e privado, que ndo se antecipar as mudangas,
quando da entrada em vigor da lei.

Além disso, a grave recessao causada pela pandemia do COVID-19, um dos fatores
determinantes para o adiamento do inicio da vigéncia de parte da legislagdao, ndo pode mais ser
tida como obstaculo ao inicio da vigéncia da lei diante dos impactos econdmicos que uma nova
prorrogacao poderia representar, apesar da ardua tarefa que a adequacdao em tempo recorde em
meio a grave recessdo causada pela pandemia poderia representar (CORTEZ, 2020).

Destarte, as empresas precisam se antecipar com urgéncia aos novos parametros

impostos pela LGPD sem contar com a data de vigéncia da lei.

CONCLUSAO




Diante de um cenario global de utilizagdio desenfreada de dados pessoais,
particularmente, agravado em virtude da pandemia do COVID-19, a Lei Geral de Protegdo de
Dados foi passo imprescindivel a salvaguarda dos direitos fundamentais dos titulares dos dados.

Longe de obstaculizar o uso de dados que se fazem tdo importantes a
contemporaneidade, a lei traga o que vird a ser o pilar para o uso correto dos dados conferindo-
lhes tratamento adequado com salvaguarda da autodeterminagdo do usudrio, atendimento dos
interesses legitimos e dos padrdes de transparéncia, verificagdo eresponsabilidade.

Resultado de amplo debate, a Lei Geral de Protecdo de Dados possui aplicagdao
transversal, multisetorial e extraterritorial, atingindo milhdes de empresas, inclusive, as nao
brasileiras, que terdo de se adequar as novas exigéncias que envolvem: a forma com que se da
a comunicagao digital, o marketing, com que os dados sdo analisados e se d4 a relagdo com
consumidores € o comércio. A excecao do alcance da lei se d4 apenas nas hipoteses rol do art.
4,

As alteragdes impulsionadas pela nova legislagdo envolvem a ado¢do de novas
ferramentas de transparéncia, controle e compliance, conjuntamente com a contratacdo de
profissionais especializados e adequacdo dos ja inseridos no mercado (MAIA, 2019). A
contratacao de empresa terceirizada para realizar a transi¢do seria, também, outra op¢ao.

Inimeras serdo as adequagdes que implicam gastos elevados em meio a uma crise sem
precedentes, por isso os dados apontam que as empresas brasileiras ndo estao se preparando
para as mudangas. Muita, inclusive, tem feito calculos para averiguar se ndo seria mais
vantajoso arcar com as multas oriundas do descumprimento da lei.

Para as pequenas e médias empresas a principal dificuldade diz respeito aos elevados
custos envolvidos na adaptagdo, ja para as empresas com modelos de negocio complexo sao
os dados sensiveis que preocupam, a incorporacdo dos principios de protecdo de dados as
missoes e valores da empresa e a abrangéncia das adequagdes sdo outros desafios que tem
barrado a implementagdo das mudangas.

A transicdo ¢ complexa, j4 que inumeras sdo as exigéncias da lei que impde que as
empresas passem a fixar prazos de armazenamento de dados, os quais deverao ser categorizados
e fiscalizados; nomeiem um intermediario entre o controlador, os titulares dos dados e
autoridade nacional que fiscaliza o cumprimento das regras, o chamado DPO; produzam

relatérios de impacto de privacidade (DPIA), detalhando, inclusive, os procedimentos que

podem acarretar risco, os mapeando e indicando medidas a serem




adotadas; registrem todas as atividades de tratamento com detalhamento (dados que foram
coletados, informagdes de armazenamento, duracdo, finalidade, seguranga, autorizacao legal e
indicacdo da adoc¢do de medidas adequadas de seguranga); adotem de codigo de conduta e
certificagdo que garanta o cumprimento da LGPD; e, em caso de incidente a autoridade
competente devera ser notificada.

Em sintese, toda a cultura e estruturagdo por de traz dos produtos, servicos e modelos
de negocio terdo de ser repensadas, trazendo maior seguranga aos consumidores e empresas,
com um tratamento de dados mais transparente.

Além disso, os titulares dos dados terdo seus direitos ampliados e contardo com
arcabouco completo para a protecdo de sua privacidade e liberdade, bem como medidas em
casos de violagcdes de seguranca. Acesso aos dados, retificacdo, cancelamento, exclusdo,
oposi¢do ao tratamento, informagao e explicagdo acerca do uso, sdo apenas alguns dos direitos
que passarao a ter os titulares, com destaque para a possibilidade de portabilidade.

A LGPD, ainda, autoriza a transferéncia internacional de dados, mesmo em paises sem
os niveis de prote¢dao adequados, mediante autorizagdo especifica do titular, de modo prévio e
separado.

Outra mudanga, diz respeito a responsabilidade do controlador e operador, com relagao
ao tratamento dos dados e incidentes envolvendo informacgdes, que passara ser solidaria, nao
obstante haja a possibilidade de limitar a responsabilidade do operador as obrigacdes
contratuais e ligadas a seguranca.

Nao obstante, a lei prevé sangdes para eventuais violagdes as balizas postas quevariam
desde adverténcia e multas até proibicdo do tratamento de dados (total ou parcial).

Tratar-se, assim, de importante passo na autodeterminagdo informativa, uma vez que
conscientiza a populacdo acerca do uso dos dados pessoais e sua titularidade, contudo com
arduo processo de transi¢do diante da necessidade de investimento em tecnologia,infraestrutura,
pessoal especializado e mudanca de cultura.

Somado a isso, hd todo um imbréglio criado em torno do prazo de vacatio legis,
sobretudo em razao da crise do COVID-19.

O PL 1.179/2020, que estabelece regime juridico emergencial postergando a data de

vigéncia da lei, cujo prazo de vacatio era de dois anos, para janeiro de 2021, a exce¢do da

vacatio das multas e sangdes que ficariam para agosto de 2021, foi aprovado em primeira

votacdo. Ato continuo, o Senado acabou por suprimir o dispositivo que prorrogava a vigéncia

da Lei, ficando mantida a prorrogag@o apenas no que se refere as sangoes.




De outro vértice, a Medida Proviséria 959/2020, que passou a vigorar na data de sua
publicacdo, 29 de abril do ano corrente, adiou a vigéncia da lei para maio de 2021. Até 27 de
agosto do ano corrente a Medida devera ser convertida em lei, do contrario caducara.

Neste contexto, verifica-se cendrio de inseguranca em que a lei podera entrar em vigor
j& em agosto do ano corrente, ou apenas em maio do ano que vem.

Apesar disso, a discussao acerca da data exata de vigéncia da lei torna-se, de certo modo,
irrelevante diante do arduo desafio que as empresas terdo para se alinharem ao novo regramento.

Se passar a vigorar agora, as empresas que nao se adequaram terdo desafio impensavel
pela frente. Por outro lado, caso passe a vigorar no proximo ano, a adequagao prévia também
se mostra de extrema urgéncia.

De qualquer forma, considerando o uso macico de dados caracteristico da era da Big
Data e, agora, essencial para que se evite o agravamento da pandemia, somado a dilagdo ja
concedida e os impactos econdmicos de eventual alargamento de prazo, verifica-se que a crise
do COVID-19 ndo pode mais ser tida como fator que venha a impedir o inicio da vigéncia da

lei que deve passar a vigorar o quanto antes.
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