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MENSAGEM DO PRESIDENTE

No inicio da gestao, lancamos o Plano de Gestdo do Tribunal de Justica do Estado do Parana
para o biénio 2021-2022 e, dentre as ac¢oes, previu-se a criacao do Nucleo de Governanca, Ris-
cos e Compliance, o NGRC, com o objetivo de institucionalizar e gerenciar tematicas importan-
tes para o aperfeicoamento da governanca e gestao do Poder Judiciario Paranaense. Essa meta
foi atingida com a criacao do NGRC vinculada a Presidéncia, responsavel pela assessoria e
orientacao da Presidéncia e da Secretaria do Tribunal em assuntos relacionados a governanca,
gestao de riscos, compliance e aos controles internos.

Desse modo, iniciou-se a construcao do Programa de Governanca Institucional, documento que
contempla um conjunto de praticas e iniciativas que se destinam a desenvolver os mecanismos de
lideranca, de estratégia e de controle a serem empregados na conducao da gestao institucional.
Inserido neste Programa, esta a elaboracao do Manual de Gestao de Riscos do Poder Judiciario
do Estado do Parana, acao que contou com a participacao de representantes da Presidéncia, do
NGRC e dos Departamentos de Planejamento, de Auditoria Interna e do Patriménio.

A gestao de riscos nao é somente estratégica para a nossa instituicao, mas um alinhamento
as diretrizes estabelecidas nos atos normativos do Conselho Nacional de Justica, e, de forma
primordial, ao Orgao Especial deste Tribunal, consoante a Resolucdo n.° 272/2020, que dispde
sobre a Politica de Gestao de Riscos do Poder Judiciario do Estado do Parana.

Assim, o manual esta estruturado de modo a atender as necessidades dos gestores e servido-
res, auxiliando-os a controlar e mitigar riscos e a contribuir para a uniformizacao e melhoria
dos processos internos, fazendo com que a gestao de riscos seja incorporada definitivamente a
cultura institucional desta Corte.

Com isso, o Poder Judiciario Paranaense se coloca na van-
guarda da gestao de riscos, pois 0 manual traz em seu bojo os
conceitos e principios hodiernos que norteiam o tema, além de
servir como guia para os agentes publicos e gestores na reali-
zacao do processo de gerenciamento de riscos.

Vamos juntos em busca da eficiéncia, a fim de alcancarmos um

Judiciario transparente e humano.

Des. José Laurindo de Souza Netto

Presidente do Tribunal de Justica

do Estado do Parana
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A Gestao de Riscos do Poder Judiciario do Estado do Parana con-
siste no conjunto de instrumentos de governanca e de gestao que
viabilizam a concepcao, implementacao, o monitoramento e a me-

lhoria continua do gerenciamento de riscos por toda a instituicao.

Ele compreende a politica de gestao de riscos, estruturas orga-
nizacionais, planos, relacionamentos, responsabilidades, ativida-

des, processos e recursos.

A gestao de riscos é dinamica, iterativa e capaz de reagir as mu-
dancas. Deve, portanto, estar atenta as alteracdes nos contextos
interno e externo e em constante monitoramento e analise criti-
ca. 0 Manual de Gestao de Riscos tem como objetivo apresentar,
de forma sintética e didatica, os principais conceitos, principios
e atores da gestao de riscos, possibilitando que qualquer pessoa
possa compreender e gerir 0s riscos nos processos de trabalho

em que atue.

Ainda, este manual poderd ser revisado a qualquer tempo,
além do previsto em ato normativo, permitindo que a gestao
seja agil e responda as mudancas nos processos de trabalho

tempestivamente.

REFERENCIAL ESTRATEGICO

A Gestao de Riscos é importante instrumento de apoio a governanca e a gestao. Ela permite que uma

instituicao seja dirigida e controlada no que se refere aos riscos que podem afetar o atingimento dos

objetivos e da estratégia institucional.

Tem, com isso, a finalidade de garantir, com maior grau de confiabilidade, que a instituicao sera ca-

paz de entregar a sua estratégia e, por consequéncia, cumprir com a sua missao institucional.

Neste sentido, merece destaque o Referencial Estratégico do Poder Judiciario do Estado do Paran3,

consubstanciado na missao da instituicao, sua visao de futuro e os valores nos quais se fundamen-

tam a atuacao dos agentes institucionais.



Garantir a sociedade a prestacao jurisdicional acessivel,

de qualidade, efetiva e célere, de forma transparente

Z

e ética, solucionando os conflitos e promovendo a

MISSAO pacificacdo social.

Ser referéncia de qualidade na prestacao de servicos
publicos, reconhecida pela sociedade e por seus
colaboradores como instituicao da qual todos tenham

orgulho e confianca.

Transparéncia, Etica, Celeridade, Acessibilidade, Justica,

Inovacao e Eficiéncia.

VALORES

CADEIA DE VALOR

A Cadeia de Valor representa o desdobramento da estratégia do Tribunal de Justica, a medida que

proporciona também uma visao geral das atividades realizadas e da forma como essas se interrela-
cionam para gerar e entregar valor a sociedade, cumprindo-se, assim, a missao do Poder Judiciario

do Estado do Parana.

Neste sentido, a Cadeia de Valor é importante referéncia para o gerenciamento de riscos, pois apre-
senta os processos de trabalho em que se desenvolvem as atividades e tarefas com a presenca de

eventos que podem afetar, positiva ou negativamente, o atingimento dos objetivos institucionais.

No dmbito do Poder Judiciario Estadual, a Cadeia de Valor foi estruturada em trés niveis (processos
finalisticos, de suporte e de governancal, a fim de permitir uma melhor visualizacdo da disposicao
dos processos de trabalho dentro de macroprocessos especializados e seus respectivos eixos de

atuacao.

A disposicao dos elementos na Cadeia de Valor nao esta atrelada a estrutura organizacional da ins-
tituicdo, mas sim a forma com que os diversos processos de trabalho se inter-relacionam e como as

diversas unidades do Tribunal de Justica contribuem para a geracao de valor a sociedade.
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INTEGRACAO DA GESTAO DE RISCOS
COM O PLANEJAMENTO ESTRATEGICO

A Gestao de Riscos constitui importante ferramenta para assegurar que os processos de trabalho,
projetos e demais acdes que se desdobram do Planejamento Estratégico sejam executadas com
observancia dos eventos em potencial e que possam influenciar, positiva ou negativamente, o atingi-

mento dos objetivos institucionais.

O uso da ferramenta permite que o gestor tome suas decisdes com maior embasamento técnico e
com critérios objetivos de priorizacao. Além disso, a gestao de riscos constitui importante fonte de
selecdo e otimizacao de recursos, quaisquer que sejam suas fontes (humanas, financeiras, tecnolé-

gicas, entre outras).

Dessa forma, o Manual de Gestdo de Riscos constitui-se em importante guia aplicavel tanto a estra-
tégia institucional quanto a execucao dos processos de trabalho, aumentando as chances de suces-

so dos objetivos e das metas delineados no Planejamento Estratégico Institucional.

POLITICA DE GESTAO DE RISCOS

A Politica de Gestao de Riscos do Poder Judiciario do Estado do Parana foi instituida pela Resolucao
n® 272/2020 - OE/TJPR, tendo como finalidade o estabelecimento de conceitos, diretrizes, objetivos,
estrutura e competéncias a serem observadas no processo de gestao de riscos, nos niveis estratégi-

co, tatico e operacional. A referida Resolucao instituiu, ainda, o Comité de Gestao de Riscos do PJPR.

CONCEITOS DA GESTAO DE RISCOS

Apetite a Risco: nivel de risco
que a instituicao esta disposta
a aceitar para atingir os obje-
tivos identificados no contexto

analisado;

Atividade: agrupamento de
tarefas (rotinas) complemen-
tares; caracterizada pelo con-
sumo de recursos e orientada

para um objetivo definido;

Causa de Risco: razao que

pode promover a ocorréncia do
risco;

Controle: acoes estabeleci-
das por meio de politicas e
procedimentos que ajudem a
garantir o cumprimento das
diretrizes determinadas pela

administracao para dar res-

posta adequada ao risco;

Evento: incidente ou ocorrén-

cia originada a partir de fon-

tes internas ou externas que
afetem a implementacao da
estratégia ou a realizacao dos
objetivos;

Fonte de Risco: elemento que,
individualmente ou combi-
nado, tem potencial para dar
origem a um risco especifico,

podendo ou nao estar sob con-

trole;

Gerenciamento de Risco: ado-



cao de um conjunto de técnicas
e metodologias que ajudem a
identificar, analisar e gerir os

riscos de maneira efetiva;

Gestao de Riscos: processo
continuo aplicado a toda a ins-
tituicao que consiste no desen-
volvimento de um conjunto de
acoes destinadas a identificar,
analisar, avaliar, tratar e mo-
nitorar eventos em potencial,
contribuindo para a sua redu-

cao ou neutralizacao;

Gestor de Risco: pessoa ou es-
trutura organizacional respon-
savel por processo de traba-
Lho, atividade, tarefa ou projeto

institucional;

Gestor do Processo de Tra-

balho: pessoa responsavel
pelo processo, por sua opera-
cao, seu gerenciamento, seu
desempenho e sua melhoria
continua, interagindo com to-
das as areas da instituicao que
dele participam;

Impacto: efeito da ocorréncia

do evento nos objetivos;

Incerteza: é o estado, mesmo
que parcial, da deficiéncia das
informacoes relacionadas a
um evento, sua compreensao,
seu conhecimento, sua conse-
quéncia ou sua probabilidade

de ocorréncia no atingimento

de objetivos e/ou resultados;

Macroprocesso: consiste em
um agrupamento logico de
processos de trabalho, cujos
produtos (entregas) guardam
afinidade de matéria, clientes
ou de producao;

Matriz de Riscos: representacao
formal na qual sao registrados
os riscos identificados, consi-
derando as probabilidades e os
impactos, de forma a permitir a
definicdo das acdes necessarias

ao seu gerenciamento;

Nivel de Risco: representacao
numérica da magnitude do
risco, que é expressa pelo pro-
duto das variaveis “impacto” e

“probabilidade”;

Objeto de Gestao de Riscos:
qualquer processo de traba-
ltho, atividade, projeto, inicia-
tiva ou recurso, de plano insti-
tucional ou de suporte, para a
realizacao dos objetivos e me-
tas da instituicao;

Objetivos: finalidade para qual o
negocio, processo ou projeto foi
criado, sendo uma declaracao

do que se pretende alcancar;

Pessoa-chave: individuo que
estd de alguma forma envol-
vido com as atividades e com
os resultados do processo, po-

dendo afetar positivamente ou

negativamente o resultado de

uma atividade ou projeto;

Plano de Contingéncia: docu-
mento que apresenta detalha-
damente os procedimentos e
recursos a serem utilizados em
caso de ocorréncia de eventos
que possam afetar a seguran-
ca de pessoas, do patrimonio
ou de sistemas de informacao,
bem como outros que possam
interromper a continuidade da
prestacao de servicos jurisdi-
cionais;

Plano de Tratamento de Ris-
cos-Chave: documento que
apresenta o processo de se-
lecao e implementacao das
medidas necessarias para mo-
dificar um risco-chave, espe-
cificando os controles a serem
implantados ou aprimorados,

prazos e recursos necessérios;

Probabilidade: possibilidade

de ocorréncia do evento;

Processo de Trabalho: conjun-
to de atividades relacionadas e
sequenciais que recebe entra-
das, agrega valor e produz sai-
das;

Resposta a risco: qualquer

acao adotada para lidar com o

risco, podendo consistir em:

aceitar o risco por uma es-

colha consciente;



bh. transferir ou compartilhar
o risco a outra parte exter-
na a organizacao;

c. evitar o risco pela decisao
de nao iniciar ou descon-
tinuar a atividade que da

origem ao risco; ou

d. mitigar/reduzir o nivel de
risco, diminuindo sua pro-
babilidade de ocorréncia ou
minimizando seus impactos

e suas consequéncias.

Risco: evento capaz de afetar

00 0000000000000 0000000000000

positiva ou negativamente os

objetivos e as metas do Poder

OBJETIVOS DA GESTAO DE RISCOS

Judiciario do Estado do Parang;

Risco-Chave: risco com ele-
vado impacto nos objetivos da
instituicao;

Risco Inerente: é aquele ao qual
ainstituicao esta exposta, consi-
derando os controles existentes,
mas quando nao sao estabeleci-
dos nem adotados tratamentos

para alterar a probabilidade ou

Para implementar a gestao

de riscos no TJPR, é importante saber

0 QUE E RISCO

o impacto dos eventos;

Risco Residual: risco rema-
nescente apos estabelecimen-

to e adocao de tratamento;

Tarefa: meio pelo qual se ma-
terializa cada atividade, sub-
dividida em passos ou opera-
coes, indispensavel a obtencao
de produto ou prestacao de

servico.

Conforme a Politica de Gestao Riscos do Poder Judiciario do Estado do Parana, sdo objetivos da

Gestao de Riscos:

a. apoiar a governanca, a tomada de decisao e o processo de planejamento estratégico;

h. aumentar a probabilidade de atingir os objetivos e as metas institucionais;

c. encorajar uma gestao proativa;

d. melhorar a eficiéncia, a eficacia e a efetividade das acoes institucionais;

e. aprimorar os controles internos.

ESTRUTURA DA GESTAO DE RISCOS

O direcionamento para a gestao de riscos é norteado pela Presidéncia do Tribunal, devendo ser exe-

cutado e gerenciado nos trés niveis de gestdo (estratégico, tatico e operacional), de forma integrada

e incorporada aos processos, as atividades e as rotinas da instituicao.

O processo de gerenciamento de riscos objetiva, de forma pratica, ser sustentavel, isto é, ser pos-

sivel de repeticao e continuidade ao longo do tempo, e ser de facil compreensao, de modo a ser

incorporado em todos os niveis funcionais.



Conforme a Politica de Gestao de Riscos do Poder Judiciario do Estado do Parana, sao integrantes

da estrutura de Gestao de Riscos:

Atuar como instancia maxima (8\

de deliberacao da Gestao de
Riscos e aprovar a Politica de 9 D D D lI D I‘

Gestao de Riscos do Poder

Judiciario do Estado do 6RGRO PRESIDENTE

Parana e suas alteracoes.

ESPECIAL DO TJPR

1+

| - Receber e decidir acerca da proposta de limites de exposicao a riscos de abrangéncia institucional.

Il - Aprovar o Plano de Tratamento de Riscos-Chave.
Ill - Reportar os resultados da Gestao de Riscos ao ('Jrgéo Especial e determinar acoes corretivas visando a
melhoria continua do gerenciamento de riscos.

IV - Avaliar a pertinéncia e decidir sobre a elaboracao de planos de contingéncia para riscos que possam

afetar a seguranca de pessoas, do patrimonio ou de sistemas de informacao, bem como outros que possam

interromper a continuidade da prestacao de servicos jurisdicionais.

| - Receber, apreciar e encaminhar ao Presidente do Tribunal proposta

@ de limites de exposicao a riscos de abrangéncia institucional.
O O Il - Receber, apreciar e encaminhar o Plano de Tratamento de Riscos-
/ ﬁo’ ) -Chave.

<«
11l - Acompanhar o gerenciamento de riscos e propor alteracoes na
A = Politica de Gestao de Riscos.
COMITE DE GESTAO
IV - Aprovar o Manual de Gestao de Riscos e suas atualizacoes.

DE RISCOS

V - Dirimir duvidas sobre a Gestao de Riscos.

| - Propor acdes de sensibilizacao e capacitacao em Gestao de Riscos.
Can )
49@0 Il - Elaborar o Manual de Gestao de Riscos do Poder Judiciario do
] ll? Estado do Parana e propor atualizacoes.

Il - Coordenar e monitorar o gerenciamento de riscos.

&

Nl'lCLEO DE IV - Consolidar a matriz de riscos-chave.
GOVERNANCA. RISCOS V - Elaborar e encaminhar o Plano de Tratamento de Riscos-Chave.
g ]
E COMPLIANCE VI - Prestar apoio técnico aos gestores de risco nas atividades afetas

ao gerenciamento de riscos.




| - Identificar, analisar, avaliar, tratar, monitorar e comunicar os riscos dos processos de trabalho, atividades,

projetos ou iniciativas sob sua responsabilidade.

Il - Realizar a selecao dos riscos que deverao ser priorizados para tratamento por meio de acoes de carater

imediato ou de aperfeicoamento continuo.
11l - Definir e implementar as acoes de tratamento de riscos, estabelecendo prazos e meios para avaliacao dos
resultados.
IV - Propor os niveis aceitaveis de exposicao ao risco, de modo a subsidiar o apetite a risco da instituicao;

V - Reportar os riscos considerados elevados.

VI - Garantir que as informacoes sobre o risco estejam disponiveis para tomada de decisoes.

7

| - Avaliar a eficacia da

O Gestao de Riscos e do
ﬁ gerenciamento de riscos. < O \
Oﬁ Il - Comunicar a Alta @
e Administracao os resultados

da avaliacao da Gestao de

DEPARTAMENTO DE
AUDITORIA INTERNA

GESTOR
DE RISCOS

Riscos e do gerenciamento de

riscos.

METODOLOGIA

A Metodologia da Gestao de Riscos do Poder Judicidrio do Estado do Parana baseia-se na norma
ABNT NBR ISO 31000:2018 e tem como finalidade apresentar todas as etapas e diretrizes para a

implementacao do gerenciamento dos riscos.

O processo de gerenciamento de riscos pode ser visualizado na imagem a seguir:

Estabelecimento de Contexto

Processo de Avaliacao de Riscos

ldentificacao de Riscos

Analise de Riscos

COMUNICACAO

Avaliacao de Riscos

Tratamento de Riscos

OLNINWVYIOLINOW




ESTABELECIMENTO DO CONTEXTO

N

Consiste em compreender o ambiente externo e interno no qual o objeto de

/1 \\\

gestao de riscos esta inserido e em identificar parametros e critérios a serem

considerados no processo de gerenciamento de riscos.

O gerenciamento de riscos inicia-se pela etapa de Estabelecimento do Contexto, que consiste na

compreensao do ambiente interno e externo no qual o processo de trabalho esta inserido.

Primeiramente, deve-se definir qual processo de trabalho sera o Objeto da Gestao de Riscos, isto é,

0 processo ou a acao que sera alvo do gerenciamento de riscos.
A escolha do processo deve considerar dois importantes pontos:

a. ser realizada pelo gestor de riscos (ou pelo gestor do processo de trabalho, o “dono” da ativida-

de. Em geral, sdo a mesma pessoal; e

b. considerar quais sao 0s processos mais expostos aos eventos de risco ou mais relevantes para

o atingimento dos objetivos da unidade e dos objetivos estratégicos da instituicao.

E importante ressaltar que o mapeamento prévio do processo, explicitando todas as etapas do fluxo

de trabalho, facilitara o levantamento dos eventos que podem impactar no objetivo.




Apos a definicao do Objeto da Ges-

tao de Riscos, passa-se a etapa de FATORES FATORES
POSITIVOS NEGATIVOS

analise do ambiente, a qual tem

por finalidade levantar quais fa- [[[

tores internos e externos podem
impactar no atingimento dos ob-

jetivos, positiva ou negativamente.

Uma das ferramentas de gestao

. . . FATORES

mais utilizadas para a analise INTERNOS FORCAS FRAQUEZAS

é a técnica SWOT, que se ba- FATORES [t AMEACAS
. e~ EXTERNOS

seia nestas definicoes de forcas

(Strengths), fraquezas (Weakness),

oportunidades (Opportunities) e

ameacas (Threats), e pode auxiliar T

no mapeamento dos fatores que (Y)

impactam o processo de trabalho,

conforme a figura ao lado:

IDENTIFICACAO DOS RISCOS

N

Compreende o reconhecimento e a descricao dos riscos relacionados aos

objetivos/resultados de um objeto de gestao de riscos, envolvendo a identificacao

/l\\\

de possiveis fontes de riscos.

A etapa de Identificacao dos Riscos consiste no mapeamento dos eventos de risco capazes de impac-

tar o processo de trabalho, bem como em definir suas causas e consequéncias.

Para executar esta etapa, podem ser utilizadas diversas técnicas que auxiliam na identificacdo dos
eventos de risco, tais como brainstorming, brainwriting, entrevistas ou questionarios. Neste manual,

recomenda-se o uso do brainstorming por conta da facilidade de execucao e aplicacao no levanta-

000 0000000000000 0000000000000000000000000000000000000000000 o
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mento dos riscos.

BRAINSTORMING

Técnica de discussao em grupo em que os participantes apresentam contribuicao

espontanea sobre um determinado assunto.




Devem participar do brainstorming pessoas-chave capazes de melhor elencar os riscos que possam
impactar no atingimento do objetivo. Recomenda-se, portanto, que sejam as que possuam maior

conhecimento do processo de trabalho.

Na figura a seguir, verifica-se que o evento de risco é originado por uma ou mais causas que trarao

determinadas consequéncias ao processo de trabalho, projeto ou atividade.

CONSEQUENCIA

v

FONTE

Pessoas, processos, sistemas,

infraestrutura fisica ou
organizacional, tecnologia IMPACTO
ou eventos externos (nao NO OBJETIVO

gerenciaveis)

+

VULNERABILIDADE
Inexisténcia, inadequacao ou

deficiéncia

A causa do evento de risco é formada pela combinacdo de uma fonte (pessoas, processos, sistemas,
infraestrutura, tecnologia ou eventos externos que n3o sao gerenciaveis) com uma vulnerabilidade

(inexisténcia, inadequacao ou deficiéncia).

A consequéncia do evento de risco é caracterizada pelo impacto causado no objetivo, podendo ser

de ordem financeira, de prazo, de qualidade, de escopo, de imagem ou de reputacao, por exemplo.

Recomenda-se a identificacdo do maior nUmero possivel de causas e consequéncias do evento, de

modo a desenvolver uma melhor compreensao acerca do evento de risco.



O uso do diagrama bow-tie pode facilitar na reflexao das causas e consequéncias de cada evento

identificado no brainstorming, conforme pode ser visualizado no diagrama abaixo:

ANTES DEPOIS

IMPACTO

IMPACTO

EVENTO

IMPACTO

IMPACTO
CONTROLES DE CONTROLES DE
PREVENCAO MITIGACAO
Reduzem as chances Atenuam a severidade
de ocorréncia do dos impactos derivados
evento do evento

Diagrama bow-tie

ANALISE DOS RISCOS

N

Consiste em compreender a natureza do risco e determinar o respectivo nivel de

risco, mediante a combinacao da probabilidade de sua ocorréncia e dos impactos

/1 \\\

possiveis, levando-se em consideracao os controles existentes.

Nesta fase, todos os eventos de riscos identificados devem ser analisados, levando-se em conta a
probabilidade e o impacto de sua ocorréncia, considerando a existéncia de controles e a sua eficacia,

conforme os passos a seguir:



analisar o impacto do evento de risco, levando em consideracao a capacidade de comprometi-

mento do objetivo;

=

analisar a probabilidade de ocorréncia do evento de risco;

determinar o nivel do risco de acordo com a matriz probabilidade x impacto.

(2]

CONTROLES

Controles sao procedimentos que atuam com a finalidade de mitigar os riscos e podem ser clas-
sificados como preventivos (atuam na causa), detectivos (relacionados com a deteccdo do risco) e

mitigatorios (atuam no impacto).

A utilizacao do diagrama bow-tie, anteriormente citado, auxiliara na analise dos caminhos do risco,

das causas até as consequéncias, identificando também os controles.

Abaixo seguem exemplos de controles:

CONTROLE EXEMPLO

Tabela de Exemplos de Controle

Para definir o nivel de confianca dos controles aplicados é necessario levar em consideracao crité-

rios objetivos, conforme definidos na tabela a seguir:



EFICACIA DO
CONTROLE

SITUACAO DO CONTROLE EXISTENTE

Tabela de Definicao da Eficacia dos Controles

TABELA DE PROBABILIDADES

PROBABILIDADE DESCRICAO B

Tabela de Probabilidades

TABELA DE IMPACTO

IMPACTO DESCRICAO GRAU

Tabela de Impacto



Na incerteza sobre o impacto, deve-se escolher o maior nivel.
A matriz de nivel de risco é formada pela combinacao entre os niveis de impacto e de probabilida-
de, determinando-se, assim, o nivel de risco do evento, conforme demonstrado na Matriz de Risco

abaixo:

IMPACTO

PROBABILIDADE

Matriz de Risco

NIiVEL DE RISCO INERENTE

Diante disso, é possivel obter o Nivel de Risco Inerente (NRI) de cada evento identificado. O NRI con-
siste no resultado da multiplicacao da Probabilidade (P) pelo Impacto (l], considerando os controles

existentes, conforme a formula que seque:

Nivel de Grau de Grau de
Risco Inerente Probabilidade Impacto

Nivel de Risco Inerente



O risco inerente é aquele a que a instituicao estd exposta num primeiro momento, sem a aplicacao

das medidas de resposta ao risco que visam a reducao do seu impacto ou probabilidade de ocorréncia.

AVALIACAO DOS RISCOS
N / . o : L : .
<_ Consiste na comparacao do nivel de risco com os critérios estabelecidos, a fim
S

de se determinar se o risco é aceitavel.

Apos a fase de Analise de Riscos, inicia-se a fase de Avaliacao, que consiste na definicao de quais
riscos necessitam ser tratados e quais terao prioridade, de acordo com o apetite aos riscos da ins-
tituicao, ou seja, de acordo com o nivel de riscos que a instituicao estad disposta a aceitar, e qual

tratamento serd empregado.

O Nivel de Risco para cada evento identificado se dara de acordo com a classificacao da tabela abaixo:

NIiVEL DE RISCO

Baixo 1-2
Medio 3-10
Alto 12-16

Tabela de Nivel de Risco

LIMITES DE EXPOSICAO AO RISCO

A fase de Avaliacao dos Riscos auxilia o gestor na tomada de de-
cisoes sobre o tratamento dos riscos, ja que, de posse do nivel do
risco, é possivel realizar uma comparacao com o limite de expo-
sicao e, assim, definir quais deverao ser mitigados, compartilha-
dos, evitados ou aceitos.

O Poder Judiciario do Estado do Parana conferira prioridade no
tratamento dos riscos conforme os critérios definidos na tabela

de diretrizes para priorizacao dos riscos a seguir descrita:



LIMITE DE NiVEL DO
EXPOSICAO RISCO

DIRETRIZ PARA A RESPOSTA

Nivel de risco inaceitavel: Os riscos compreendidos na faixa laranja sdo inaceitaveis

e devem ser monitorados e tratados no prazo definido pelo Gestor do Risco. O adia-

Alto 12-16
mento do seu tratamento pode ocorrer exclusivamente sob justificativa do Diretor do
Departamento ou cargo equivalente.
Nivel de risco aceitavel: Os riscos contidos na faixa amarela estao dentro do apetite
Médio 3-10 a riscos da instituicdo, mas visando a manter o nivel de risco, devem ser monitora-
dos e os controles existentes devem ser revistos.
. " Nivel de risco adequado: Os riscos contidos nesta faixa podem ser aceitos por esta-
aixo -

rem dentro do apetite a riscos da instituicao.

Tabela de Diretrizes para Priorizacao de Riscos

CATEGORIAS DE RISCO

Para uma maior compreensao de quais objetivos institucionais seriam impactados pelos eventos de
risco levantados e, consequentemente, para a definicao da sua relevancia e priorizacao, é primordial

que se realize a classificacao dos riscos, conforme as categorias abaixo:

Riscos que poderiam afetar

ﬁr‘ negativamente o atingimento @
j:( dos objetivos da instituicao. @

RISCOS
OPERACIONAIS

\ 2

Riscos relacionados a perdas

RISCOS
ESTRATEGICOS

Eventos que podem prejudicar a i
disponibilidade de informacdes ocorridas em decorréncia

afetando a tomada de decisdes RISCOS DE de problemas em processos
e a prestacao de contas a COMUN|CA(':A0 internos que abrangem pessoas,

sociedade. sistemas ou eventos externos.



Eventos que podem afetar
a imagem da instituicao e a

confianca da sociedade em

e

relacao a competéncia do

Tribunal no desempenho da

RISCOS
DE REPUTACAO

RISCOS DE
INTEGRIDADE

\ 2

missao institucional.

Riscos que podem afetar s Riscos de acoes ou omissoes que
recursos financeiros, configurem desvios éticos ou que
RISCOS

incluindo aspectos fiscais, sejam destoantes dos valores

FINANCEIROS

orcamentarios e contabeis. preconizados pela instituicao.

Destaca-se, aqui, a possibilidade de que um risco possa se enquadrar em mais de uma das catego-

rias anteriormente citadas.

TRATAMENTO DOS RISCOS
N /
s Consiste no planejamento e na adocao de acoes para modificar o nivel de risco.

Apos a definicao de quais eventos de risco serao tratados, inicia-se a fase de Tratamento dos Riscos,
que consiste na adocao de uma ou mais acoes de resposta que irao mitigar, compartilhar ou evitar
os eventos, alterando, assim, o nivel do risco a ser tratado. Destaca-se que, nesta etapa, uma opcao
de tratamento possivel também seria a modificacdo de um controle existente, o que resultaria em

um novo controle.

Seguem abaixo as possiveis opcoes de resposta ao risco:

ACEITAR COMPARTILHAR MITIGAR EVITAR

R\ (8)S

Tolerar o risco, sem Transferir ou reduzir o impacto Adotar acoes de redu- Tomar uma acao
que nenhuma acao ou a probabilidade da ocorréncia cdo do impacto e da de modo a evitar a
seja tomada, de acordo do risco, por exemplo, no caso da probabilidade do risco ocorréncia do risco.
com o apetite a risco da realizacdo de um seguro ou da
P C 9 ocorrer, ou de ambos.

organizacao. terceirizacao de uma atividade.



O Tratamento dos Riscos deve levar em consideracao as seguintes fases:

levantar as possiveis acoes de resposta ao risco;

verificar a viabilidade de implantacdo dessas acoes de acordo com critérios como custo-benefi-

cio e efeitos colaterais;
definir quais medidas serao empregadas;

elaborar um Plano de Acao para Tratamento dos riscos.

Assim como na fase de Identificacdo de Riscos, as medidas de resposta ao risco também devem
ser levantadas por pessoas-chave que possuam grande conhecimento do processo objeto da ges-

tao de risco.

O uso da técnica de brainstorming pode facilitar esse levantamento, respondendo as seguintes per-

guntas:

As acoes de tratamento devem agir diretamente nas causas do risco, visando a reduzir a sua proba-
bilidade de ocorréncia. Caso o risco se concretize, a acao de tratamento pode consistir, também, em

um plano de contingéncia, objetivando diminuir os impactos da sua ocorréncia.

Avisualizacao das causas e consequéncias dos eventos a serem tratados ¢ facilitada pelo uso do diagra-

ma bow-tie, anteriormente citado nas fases de Identificacao e Analise de Riscos.

Na escolha das acdes é necessario dar preferéncia aquelas que abranjam uma maior quantidade de

riscos mitigados, assim como as que mais reduzam o nivel de risco.

As acoes mitigadoras sao medidas que visam a diminuir o impacto ou probabilidade de o risco ocor-
rer, tais como o estabelecimento de controles, capacitacao e mudanca de pessoal, alteracao nos

processos e implantacoes de ferramentas de Tecnologia da Informacao e Comunicacao.
E fundamental a definicao da figura do responsavel pelas acoes de tratamento, assim como o esta-
belecimento dos prazos para inicio e conclusao.

Apods o emprego das medidas de resposta ao risco, surge o risco residual, que pode ser definido
como aquele que permanece mesmo apds a adocao de medidas de tratamento. Caso o risco residual
esteja em um nivel elevado, o gestor de risco deve avaliar a necessidade de elaboracao de um Plano

de Contingéncia.



MONITORAMENTO E ANALISE CRITICA

N

Consiste na verificacao, supervisao, observacao ou identificacao da situacao

de risco, realizadas de forma continua, a fim de se determinar a adequacao,

/:\\\

suficiéncia e eficacia dos controles internos para atingir os objetivos estabelecidos.

A gestao de riscos é monitorada pela avaliacao da presenca dos controles e por seu funcionamento

ao longo do tempo.

O monitoramento pode ser:

mediante atividades continuas de avaliacao;

por meio de avaliacoes independentes.

As atividades continuas de avaliacao podem ser previstas e desenhadas no momento da finaliza-
cao das definicoes dos controles, podendo ser incorporadas ao processo de trabalho institucional,
conduzidas em tempo real e com respostas dinamicas as mudancas nas condicoes que envolvem a

gestao de riscos. Elas podem ser conduzidas pelos gestores dos processos de trabalho.

Como resultado do trabalho de avaliacao, podem ocorrer atualizacdes na analise e na avaliacao dos

riscos ja instituidas, bem como das medidas de tratamento e de pontos de controle.

Importante ressaltar que o monitoramento deve considerar o tempo necessario para que as medidas miti-

gadoras dos riscos produzam seus efeitos, bem como o seu custo nao onere demasiadamente o processo.

E fundamental a definicao da figura responsavel pelas acoes de monitoramento, assim como o esta-

belecimento dos prazos.

No que se refere a avaliacao independente, ela deve observar a frequéncia adequada, que deve levar
em conta as mudancas que ocorrem no ambiente, os riscos associados, a competéncia e a experién-

cia dos envolvidos na gestao de riscos.

A avaliacdo independente permite avaliar a eficdcia do monitoramento continuo e dos pontos de
controle dos riscos, e, no Poder Judiciario do Estado do Parana, fica a cargo do Departamento de
Auditoria Interna. Areas cujos riscos sejam maiores devem ser avaliadas com maior frequéncia, en-

quanto que a totalidade da gestao de riscos pode ser feita com menor frequéncia.

A metodologia a ser aplicada é ampla, passando por questionarios, avaliacdo de fluxogramas, com-
paracao de indicadores e benchmarking.

As eventuais inconsisténcias e deficiéncias encontradas devem ser documentadas e relatadas, com
vistas a servir de subsidio para planejamentos mais eficientes no futuro, bem como para promover

ajustes na gestao de riscos.



Entretanto, deve-se ressaltar a importancia da fonte de informacao, que é o préprio processo de
gestao de riscos. As atividades gerenciais e de supervisdo didria proporcionam ideias e insights em

tempo real, facilitando o processo de monitoramento e tornando-o mais agil e responsivo.

COMUNICACAO

N

/ Consiste no fornecimento das informacoes relativas ao risco e ao seu

(s . . . .

— tratamento para todos aqueles que possam influenciar ou ser influenciados
N

pelo risco, observada a classificacao da informacao quanto ao sigilo.

A comunicacao dos riscos é um elemento chave para a sua gestao eficiente.

Todos os incidentes capazes de comprometer a entrega dos objetivos devem ser observados, rela-
tados e comunicados de modo adequado, eficiente e tempestivo as partes interessadas, sejam os

gestores dos processos ou a Alta Administracao.

Nesse sentido, devem ser observadas as etapas do processo que apresentam falhas, que necessi-
tem de revisao ou redesenho, bem como as oportunidades encontradas para otimizar a entrega de

resultados.

O fornecimento de informacdes deve seguir um processo padronizado, nao se deixando de observar
a necessidade de equilibrio entre formalidades de registro e agilidade de comunicacao. Os gestores
dos processos de trabalho devem receber informacdes de qualidade e suficientes para a tomada de
decisao, e a Alta Administracao deve ser provida igualmente de informacdes com vistas a, além de

subsidiar a melhor tomada de decisao, otimizar o planejamento estratégico.

Recomenda-se que toda a comunicacao referente a gestao de riscos seja realizada via SEI, tanto
para gestores, quanto para Alta Administracao, garantindo uma padronizacao e evitando risco de

perda de informacdes em processos burocraticos.

A Gestao de Riscos constitui parte fundamental para a realizacao
da boa Governanca e, neste aspecto, destaca-se a importancia de
todas as unidades do Poder Judiciario do Estado Parana estarem
empenhadas em identificar, analisar, avaliar, tratar e monitorar
os eventos que podem impactar, positiva ou negativamente, os
objetivos dos processos de trabalho, projetos, atividades, entre

outros.




O gerenciamento de riscos deve ser dindamico e iterativo, estando sempre atento as mudancas nos
ambientes interno e externo, de modo que esta instituicao nao seja afetada por riscos inesperados

e nao controlados.

Com um gerenciamento de riscos efetivo e em constante monitoramento, procura-se garantir o
atingimento dos objetivos institucionais, protegendo a instituicdo da ocorréncia de riscos nao previs-
tos, proporcionando a melhoria continua dos processos, projetos e atividades, e, em Ultima analise,

possibilitando a prestacao de servicos de interesse publico com qualidade e eficiéncia.
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ANEXO 1 - PROCESSO DE GESTAO DE RISCOS

COMUNICACAO E CONSULTA

2

DEFINICAO DO OBJETO E CONTEXTO

Definicao do processo

Ambiente externo e interno

Levantar ameacas, fraquezas, oportunidades e forcas

2

IDENTIFICACAO DOS RISCOS
Quais eventos de risco?
Quais as causas?

Quais as consequéncias?

\ 4

ANALISE DOS RISCOS
Quais controles existentes?
Qual o impacto?

Qual a probabilidade?
Qual o NRI?

S

AVALIACAO DOS RISCOS

Quais riscos serao tratados considerando o apetite

ariscos do TJPR?

Qual a categoria do risco?

TRATAR 0S RISC0S?

SIM se faixa VERMELHA ou

TRATAMENTO DE RISCOS

Quais possiveis respostas ao risco?

Escolher uma ou mais acoes
Elaborar um Plano de Acao

Avaliar os riscos residuais

4

v

MONITORAMENTO E ANALISE CRITICA

se faixa VERDE ou

REGISTRO E RELATO



ANEXO 2 - MODELO DE ANALISE SWOT
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ANEXO 3 - MODELO DE REGISTRO DE RISCO

IDENTIFICACAO DE EVENTOS DE RISCO
CAUSAS EVENTO DE RISCO CONSEQUENCIAS

A
~

)



ANEXO 4 - MODELO DE ANALISE DE RISCO

, CONTROLES CONTROLE E NiVEL
cobico | RISCO PROBABILIDADE | IMPACTO
EXISTENTES EFETIVO? (PXI)

| P
B T e e

ANEXO 5 - MODELO DE PLANO DE TRATAMENTO DE RISCO

ACAO DE
TRATAMENTO

ANEXO 6 - MODELO DE PLANO DE MONITORAMENTO DE RISCO

NiVEL ,
RISCO - RESPOSTA MONITORAMENTO RESPONSAVEL | PRAZO
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