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CONVENIO DE COOPERAGAO N° 03/2024

O TRIBUNAL DE JUSTICA DO ESTADO DO PARANI\, com sede no Edificio do Palécio da Justi¢a, Praga Nossa
Senhora de Salete, s/n°, Centro Civico, CE P 80.530-912, Curitiba/PR, inscrito no CNPJ sob o n°® 77.821.841/0001-94,
doravante denominado TJ-PR, representado por seu Desembargador Presidente, Luiz Fernando Tomasi Keppen e a
TELEFONICA BRASIL S.A., com sede na Av. Engenheiro Luiz Carlos Berrini, 1376, Cidade Mongdes, Sao Paulo/ SP no
CNPJ sob o n° 02.558.157/0001-62, doravante denominada VIVO, neste ato representada na forma de seu Estatuto
Social, firmam o presente Convénio, mediante as clausulas e condigdes a seguir discriminadas, com fulcro nos principios

e legislagéo aplicavel a espécie.
CLAUSULA PRIMEIRA — (DO OBJETO)

1.1) O presente Convénio tem por objeto permitir o acesso, via WEB, a magistrados e servidores publicos do TJ/PR
ao sistema eletrénico denominado “Portal Jud” da VIVO, possibilitando o fornecimento de informagdes de dados cadastrais

da base movel de seus clientes, conforme condigoes e fluxo estabelecidos neste Convénio.

1.1.1) Fazem parte integrante do presente instrumento os Anexo | — Termo de Aceite do Portal Jud, Anexo Il -
Termo de Tratamento de Dados Pessoais, Anexo lIl - Requisitos de Seguranga e Anexo |V — Especificagdes de
Uso do Portal Jud, valendo seus termos e suas condigdes para todos os fins de direito, salvo no que contrariem o
disposto neste instrumento, caso em que prevalecerao os termos deste Convénio.

1.2) Os Convenentes tém total e pleno conhecimento de que toda e cada consulta realizada sempre sera embasada
em uma determinagdo (ordem) judicial especifica proferida nos autos de processo judicial por magistrado ou
desembargador competente.

1.3) O acesso ao sistema “Portal Jud” sera disponibilizado aos magistrados, desembargadores e servidores publicos,
0s quais seréo autorizados mediante oficio encaminhado a VIVO, devidamente assinado pelo Desembargador Presidente
do TJIPR, ou por quem venha a ser designado pelo mesmo, contendo as seguintes informagoes individualizadas: nome
completo, RG, CPF, e-mail funcional, e telefone de contato, nos termos do Anexo I.

1.3.1) Os magistrados e servidores publicos autorizados serdo cadastrados no Portal Jud para concessédo de
respectivo “login” e “senha”, os quais s&do pessoais e intransferiveis, permanecendo o usuario responsavel pela

correta e exclusiva utilizagao e pelo total sigilo destas informagoes.

1.4) Os servidores cadastrados serdo responsaveis pelo langamento da determinagéo judicial proferida por
magistrado competente no sistema Portal Jud, para posterior aceite sistémico por parte do magistrado designado para
respectiva aprovagao da consulta.

1.5) A consulta de dados cadastrais dos usuarios, via “Portal Jud”, ocorrera mediante prévia autorizagdo do
magistrado competente, nos autos do processo judicial a que se refere, ficando expressamente vedada a consulta para
fins diversos, sob pena de responsabilizagao civel e criminal.
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1.6) Consideram-se dados cadastrais a identificagao do nome completo, RG, CPF/CNPJ, enderego do titular e cédigo

de acesso de determinada linha telef6nica.

1.7) Os objetivos do presente Convénio s&o:

(i) Informatizar as solicitagdes judiciais oriundas do PODER JUDICIARIO para fornecimento de
informagdes de dados cadastrais dos clientes da Vivo.

(ii) Reduzir/eliminar a troca de oficios/correspondéncias em papel;

(iii) Padronizar as consultas e levantamento do dado cadastral;

1.8) Todas as solicitagdes e/ou acessos ao “Portal Jud” da VIVO devem respeitar as instrugdes e especificagdes

constantes no Anexo | (Especificagdes de uso do Portal Jud) do presente Convénio.

1.9) Todos os usuarios do “Portal Jud” deverao firmar, sem excegéo, “Termo de Aceitagao”, nos moldes do Anexo Il
do presente Convénio. Tal aceite seré realizado “on line”, quando do primeiro acesso de cada usuario, conforme descrito
no 4° passo do Anexo | (Especificagdes de uso do Portal Jud) e ficara registrado no banco de dados da VIVO.

1.10)  AVIVO é titular sobre os direitos, inclusive de propriedade intelectual do “Portal Jud”, e o presente Convénio nao
concede ao TJ/PR nenhum direito, titulo ou interesse de qualquer natureza com este sistema eletrénico, sendo que neste
ato o TJ/PR reconhece a titularidade acima mencionada.

CLAUSULA SEGUNDA - (DAS OBRIGAGOES)

2.1) o TJIPR sem prejuizo das demais obrigagdes estabelecidas no presente Convénio e documentos anexos, possui as

seguintes obrigagdes:

a) Dispor de meios proprios, seguros e necessarios para acesso ao sistema eletronico “Portal Jud ", tais como
computadores aptos a utilizar a rede mundial de computadores e provedor de acesso & Internet, para obter
acesso, via WEB, ao “Portal Jud”.

b) Enviar a VIVO, nos termos disposto na clausula primeira, item 1.3., bem como manter atualizada a relagao dos

magistrados e servidores publicos do TJ/PR, autorizados a acessar o sistema “Portal Jud” da VIVO a fim de

viabilizar o cadastro dos mesmos, sempre que necessario.

c) O cumprimento das requisigdes judiciais exclusivamente de dados cadastrais, objeto do presente Convénio,
somente sera possivel quando emanadas de magistrado de Direito nominalmente identificado nas respectivas
requisigdes, assim como a indicagdo do nimero do processo judicial que autoriza cada requisi¢édo de dado

cadastral.

d) Comunicar imediatamente a VIVO a substituigdo ou exclusao de servidor(es) e/ou magistrado (s) credenciado(s)
na forma prevista no item 1.1 da clausula primeira, evitando a utilizag&o indevida do sistema “Portal Jud”.
e) Utilizar as facilidades do presente Convénio exclusivamente nas atividades que, em virtude de lei, Ihe compete

exercer, com rigorosa observancia dos deveres de sigilo e confidencialidade que lhe sao inerentes, sob pena de
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responsabilidade civel e criminal pelos danos causados, sem prejuizo da resciséo automatica deste Convénio,
por parte da VIVO, independentemente de prévio aviso.

Responsabilizar-se inteiramente pelo conhecimento, utilizagdo e sigilo dos dados cadastrais requeridos,

utilizando-os exclusivamente nos fins para os quais foram requisitados.

Divulgar o presente Convénio entre as unidades jurisdicionais de sua competéncia e estimular sua utilizagao,
adotando os procedimentos necessarios para reduzir/eliminar o envio de oficios/correspondéncias em papel a

VIVO, bem como orientar a emissao de oficios de forma padronizada, caso ainda se fagam necessarios.

Preferencialmente promover as solicitagbes de dados cadastrais via sistema “Portal Jud”, sendo que as

respectivas respostas, serdo obtidas automaticamente via sistema.

A nao divulgar para terceiros estranhos aos procedimentos aqui previstos o niimero de telefone 0800-7708486,
indicado no item 2.2 alinea e, conforme abaixo descrito.

2.2) Cabe a VIVO, sem prejuizo das demais obrigagdes estabelecidas no presente Convénio e documentos anexos:

a)

b

c)

d

e

Manter em funcionamento o sistema objeto do presente Convénio.

Disponibilizar acesso ao sistema aos magistrados e/ou servidores do TJ/IPR, desde que previamente
credenciados e autorizados na forma prevista neste Convénio.

Fornecer ao TJ/PR relatérios estatisticos de acesso ao sistema de consulta de dados cadastrais, mediante prévio
requerimento expresso assinado por seu representante.

Ressalva-se que a veracidade da informagao cadastral, dependera da correta indicagdo dos dados por seus
titulares, sem que caiba a VIVO qualquer responsabilidade sobre a fidedignidade e veracidade dos mesmos.

Comunicar ao TJ/PR qualquer problema sistémico que possa impactar ou impossibilitar o atendimento as
determinagdes judiciais, designando desde ja o telefone n° 0800-770-8486, da Divisdo de Servigos Especiais,
para dirimir dividas quanto ao cumprimento desde Convénio

Compromete-se a promover, sempre que necessario e na medida de sua disponibilidade, capacitagdo aos
magistrados e servidores usudrios do sistema objeto deste convénio.

CLAUSULA TERCEIRA — (DA VIGENCIA)

3.1) Este convénio entra em vigor na data de sua assinatura, sendo de 60 (sessenta) meses o prazo de vigéncia.

CLAUSULA QUARTA — (DA DENUNCIA)

4.1) O presente convénio podera ser denunciado de pleno direito, por qualquer uma das partes convenentes e a qualquer

tempo, mediante aviso, por escrito, com antecedéncia minima de 60 (sessenta) dias, sem qualquer 6nus para os

participes.
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4.2) Em caso de alteragéo de enderegos, os convenentes comunicaréo a alteragao nos 30 (trinta) dias subsequentes, sob

pena de reputarem-se eficazes as correspondéncias remetidas para os enderegos aqui referidos.

CLAUSULA QUINTA - (DO ACOMPANHAMENTO)

5.1) Os Convenentes indicarao representantes para acompanhar o desenvolvimento dos objetivos e metas, e se

comunicardo por escrito, no curso da execugao dos servigos, diretamente ou por quem vierem a indicar, e fiscalizar a fiel

observancia das disposigdes deste Convénio.

CLAUSULA SEXTA (CUMPRIMENTO DAS LEIS DE COMBATE A CORRUPGAO)

6.1) o TJ/PR se compromete, reconhece e garante que:

a) Tanto o TJ/PR, como qualquer das sociedades ou pessoas que a controlam, assim como suas controladas, seus

b

C,

d

sdcios, representantes legais, administradores, empregados e agentes relacionados de alguma maneira com o
Compromisso Relevante1, cumprirdo a todo momento durante o Compromisso Relevante (incluindo, se for o
caso, a aquisigao dos produtos e/ou contetido que estiverem relacionados com o fornecimento de bens e/ou
prestagéo de servigos objeto deste contrato) com todas as leis, estatutos, regulamentos e cédigos aplicaveis em
matéria de combate & corrupgao, incluindo, em qualquer caso e sem limitagao, a Lei Anticorrupgao no Exterior,

dos Estados Unidos (Foreign Corrupt Practices Act — FCPA) (coletivamente, “Leis de Combate a Corrupgéo”);

em relagé@o ao Compromisso Relevante, o TJ/IPR, as sociedades ou pessoas que a controlam, suas controladas,
seus socios, representantes legais, administradores, empregados e agentes, ndo ofereceréo, prometeréo ou
entregardo, ou, antes da assinatura deste contrato, ja ofereceram, prometeram ou entregaram, direta ou
indiretamente, dinheiro ou objetos de valor a (i) “Funcionario Publico”2 a fim de influenciar em suas agdes ou
junto a determinado 6rgéo publico ou, de alguma forma, para obter uma vantagem indevida; (i) qualquer outra
pessoa, caso tenha conhecimento que todo ou parte do dinheiro ou do objeto de valor sera oferecido ou entregue
a Funcionario Publico a fim de influenciar em suas agdes ou junto a determinado 6érgéo publico ou, de alguma
forma, para obter uma vantagem indevida; ou (i) qualquer outra pessoa a fim de induzi-la a agir de maneira
desleal ou, de alguma forma, inapropriada;

o TJ/IPR possui, e mantera em vigor durante a vigéncia deste contrato, politicas e/ou procedimentos proprios
para assegurar o cumprimento das Leis de Combate a Corrupgao, e suficientes para garantir de forma razoavel

que violagdes as Leis de Combate a Corrupgao sejam prevenidas, detectadas e dissuadidas;

o TJ/PR comunicara de imediato a VIVO eventual descumprimento de qualquer das obrigages descritas nas
letras (a), (b) e (c) desta Clausula. Caso ocorra tal descumprimento, a VIVO se reserva o direito de exigir do

TJ/IPR a adogao imediata de medidas corretivas apropriadas;

! “Compromisso Relevante” é o objeto deste contrato

2“Funcionario Publico’ inclui qualquer pessoa que trabalhe para ou em nome de um érgdo do govemo federal, estatual, municipal ou distrital, da administracao direta ou indireta
(incluindo empresas de propriedade ou controladas pelo governo) ou qualquer organizacio piiblica intemacional. Esta expressao inclui também partidos politicos, empregados de
partidos e candidatos a cargos publicos.
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e) as manifestagdes, garantias e compromissos do TJ/PR constantes nesta Clausula serdo aplicaveis na sua
totalidade a qualquer terceiro sujeito ao controle e influéncia do TJ/PR, ou que atue em seu nome, com relagédo
ao Compromisso Relevante; de forma que o TJ/PR manifesta que adotou todas as medidas razoaveis para
assegurar o cumprimento das manifestagoes, garantias e compromissos por parte desses terceiros. Além disso,
nenhum direito ou obrigagdo, assim como nenhum servico a ser prestado pelo TJ/PR com relagédo ao
Compromisso Relevante, sera cedido, transferido ou subcontratado a qualquer terceiro sem o prévio

consentimento por escrito da VIVO;
f) o TJIPR certificara periodicamente que cumpre com esta Clausula sempre que solicitado pela VIVO.
6.2) Descumprimento.

a

O descumprimento desta Clausula de “Cumprimento das Leis de Combate a Corrupgéo” sera considerado um
descumprimento contratual grave. Na hipotese de ocorrer tal descumprimento, exceto se o mesmo for corrigido
conforme disposto na letra (e) desta Clausula, este contrato podera ser imediatamente suspenso ou rescindido
pela VIVO, e a VIVO néo sera obrigada a pagar qualquer valor devido ao TJ/PR.

b

Na medida do permitido pela legislagéo aplicavel, o TJ/PR indenizara e isentara a VIVO de toda e qualquer
reivindicagao, danos, perdas, prejuizos, penalizages e custos (incluindo, mas néo se limitando, honorarios
advocaticios) e de qualquer despesa decorrente ou relacionado ao descumprimento por parte do TJ/PR de suas
obrigagdes contidas nesta Clausula de “Cumprimento das Leis de Combate a Corrupgao”.

6.3) A VIVO tera o direito de auditar o cumprimento, por parte do TJ/PR, de suas obrigagdes e manifestagdes constantes
na presente Clausula de “Cumprimento das Leis de Combate & Corrupgédo”. O TJ/PR cooperara totalmente com qualquer
auditoria, revisdo ou investigagéo realizada pela VIVO ou em nome desta.

CLAUSULA SETIMA - (DO ADITAMENTO)

7.1) O presente Convénio podera ser modificado de comum acordo entre as partes, mediante Termo Aditivo, desde que

n&o haja mudangas no objeto do mesmo.

CLAUSULA OITAVA - (DO ONUS)

8.1) Cada convenente arcara com o 6nus relativo as suas respectivas obrigagoes.

8.2) De imediato, a implementagéo do presente Convénio ndo gera quaisquer 6nus financeiros entre os convenentes.
CLAUSULA NONA — (DAS DISPOSIGOES GERAIS)

9.1) As informagdes contidas no “Portal Jud” estao abrangidas pelo sigilo de dados, nos termos do artigo 5°, inciso X da
Constituigao Federal, artigos 3° incisos V, VI, IX, XII, 39 e artigo 72 §1° e §2° da Lei n. 9.472/97, sendo-lhes dado o
tratamento estabelecido na legislagéo correlata e demais regulamentagoes.

9.2) O acesso ao “Portal Jud” por usuarios credenciados esta baseado em procedimentos de validagéo e de autenticagéo,

com a utilizagéo de identificadores institucionais e pessoais e de senhas individuais exclusivas e intransferiveis.
5
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9.3) O presente Convénio corresponde a totalidade do ajuste firmado entre seus Convenentes, ndo prevalecendo, para
qualquer efeito, outras manifestagdes de vontade eventualmente expressas, salvo se decorrente de lei ou norma
regulamentar aplicavel.

9.4) Os casos omissos ou quaisquer divergéncias decorrentes da execugdo deste Convénio serdo resolvidos pelos
Convenentes por meio de consulta e matuo entendimento, observadas as disposi¢des de leis e regulamentos aplicaveis

e os principios gerais de Direito.

9.5) Cabera ao TJ/PR fiscalizar a fiel observancia das disposigoes deste Convénio e das instruges constantes nos
Anexos |, Il e lll, sem prejuizo da fiscalizagéo a ser exercida pela VIVO.

9.6) A VIVO n&o se responsabilizara por qualquer desconformidade das informag6es constantes em seu cadastro, por ser
composto por informagdes prestadas por terceiros, a quem cabe responsabilidade sobre as mesmas.

CLAUSULA DECIMA — (DO FORO)

10.1) Para as que questoes divergentes que surjam do presente Convénio, néo resolvidas na esfera administrativa, os
integrantes elegem o Foro da Comarca da Capital de S&o Paulo, renunciando a qualquer outro, por mais privilegiado que
seja.

E, por estarem ajustadas e de acordo, as partes, por seus representantes legais, firmam o presente Convénio em 02
(duas) vias, de igual forma e teor, para que surta seus juridicos e legais efeitos, juntamente com 02 (duas) testemunhas.

S&o Paulo, 22 de maio de 2024.

Sin, Tormondo Tomoss Keppen
LUIZ FERNANDO TOMASI KEPPEN
Desembargador Presidente — TRIBUNAL DE JUSTICA DO ESTADO DO PARANA - TJ/PR

Dhnicy Wiliaws yavade PAIRICIA ANOREA TEDESTO GOOOT

DANIEL WILLIAN GRANADO PATRICIA ANDREA TEDESCO GODOI
TELEFONICA BRASIL S.A. (VIVO)

Testemunhas:
1 (ebia eoq’y:]w Do Apmeic ) Juﬂmm Sette Sabbate
6
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ANEXO |

TERMO DE ACEITAGAO DO "PORTAL JUD"

- AO CLICAR NO BOTAO"'CONCORDO"’ NA TELA DE ACESSO AO "PORTAL JUD" PARA A
UTILIZACAO DOS SERVICOS, O USUARIO ESTARA ADERINDO E ACEITANDO AUTOMATICA E
INTEGRALMENTE OS TERMOS E CONSIDERAGOES DE USO ABAIXO DESCRITOS:

Deste modo:
Considerando:

a) os termos do instrumento firmado entre o Poder Judiciario e a TELEFONICA BRASIL S.A,
doravante denominada "VIVO", para permitir o acesso, via "web", a magistrados e servidores nos termos
do instrumento, ao sistema denominado "Portal Jud" da VIVO, possibilitando o fornecimento de informagdes de dados
cadastrais dos clientes de telefonia mével (“instrumento”);

b) que a utilizagdo das senhas e as consultas realizadas sdo de exclusiva e integral
responsabilidade dos autorizados, detentores das "senhas"; e

c) que a senha, pessoal e intransferivel, E elemento que determina o reconhecimento e
autenticagéo da identidade do usuario perante os sistemas da VIVO;

O Usuério declara, para todos os fins de direito, que ACEITA as condiges de uso do "Portal Jud"
da VIVO, assumindo integralmente as responsabilidades que decorrem deste ato, conforme clausulas abaixo:

1. OBJETO

Permitir consulta "on line" de modo seguro de dados cadastrais (nome completo, enderego
CPF/CNPJ, RG) da base mével via pagina "web" ("Portal Jud") nos termos das ordens judiciais proferidas nos autos
dos processos judicias. O "Portal Jud" permitird ao usuario o acesso as informagdes cadastrais constantes nos
sistemas operacionais/gerenciais da VIVO.

2. CONDIGOES DE ACESSO AO "PORTAL JUD"

Para acesso ao "Portal Jud" o sistema operacional deve ser o Windows 32 bits (vers@o2000 ou
superior), sendo que a utilizagao de quaisquer outros sistemas operacionais sera de total e exclusiva responsabilidade
do usudrio.

Os sistemas utilizados pela VIVO contém recursos de seguranga compativeis com o navegador
("browsers"), todavia fica reservado a VIVO, apés langamento do "Portal Jud" e em razéo de avango tecnoldgicos, o
direito a disponibilizagao de outras versdes compativeis com os dispositivos de seguranga.

Eventuais problemas que o usuério possa ter e que estejam relacionados com os navegadores
("browsers") ou com equipamentos utilizados para acesso ao "Portal Jud" deverao ser solucionados pelos respectivos
fornecedores dos equipamentos, ficando o usuario desde ja comprometido a acessar o "Portal Jud" por meio de
computador seguro, mantendo atualizados seus sistemas de seguranga tais como: antivirus, antispyware e firewall.

A VIVO nzo se responsabiliza pela descontinuidade na prestagao do servigo, em decorréncia da
utilizag@o pelo usudrio, de equipamentos incompativeis.

O "Portal Jud" sera disponibilizado ao usuario 24 horas por dia durante os 7 dias da semana,
ininterruptamente, n&o obstante, a VIVO podera interromper e/ou modificar o funcionamento do servigo do "Portal Jud"
para manutengao técnica, atualizagao e otimizagdo do mesmo, ou para dar cumprimento a eventuais determinagdes
oriundas do regulador ou do Poder Judiciario.

Duvidas sobre a utilizagéo do sistema poderéo ser sanadas via contato telefonico, através do
plantéo de atendimento 0800-770.8486.

Caso o usuario tenha problemas de conex&o estes deverao ser solucionados diretamente junto
aos seus respectivos provedores de acesso a internet, ndo tendo a VIVO qualquer ingeréncia sobre tais questoes.

O usuario desde ja reconhece e expressamente aceita que a VIVO n&o sera responsavel por
quaisquer problemas de interrupgéo dos servigos disponibilizados por meio do "Portal Jud", por motivos alheios a
vontade da VIVO e/ou de seus prestadores de servigo, incluindo, sem limitagao, fornecimento de energia e queda de
conexdo discadas ou dedicadas, com as companhias de acesso a internet ou quaisquer outros terceiros que prestem
tais servigo.
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O usuério devera observar os alertas de seguranga contidos na pagina de obteng&o do cartdo de
seguranga.

3. NAO DIVULGAGAO A TERCEIROS

O usuario deste sistema devera considerar como confidenciais e sigilosas as informagdes obtidas
através dele, ficando impedido, assim, de divulga-las a terceiros, bem como de utiliza-las com finalidade diversa da
respectiva ordem judicial autorizadora ou instrumento, ficando obrigado a zelar pela informagéo como se fosse seu
titular.

4. ACESSO OU CONSULTA INDEVIDA

O usuario deste sistema sera responsavel pelo acesso ou consulta ndo autorizada ou fora do
proprio contetido contido na ordem judicial autorizadora, sendo obrigatéria a identificagdo, em cada consulta, do
nimero dos autos nos quais autorizada a pesquisa.

5. PENALIDADES

O usudrio compromete-se com o fiel cumprimento das disposi¢des contidas neste termo de
aceitag&o.

A nao observancia de quaisquer disposi¢des contidas neste Termo suijeitara o usuario, e, se for
o caso, solidariamente ao agente causador ou facilitador, por agéo e/ou omissao, responsabilizagéo civil, criminal e
administrativa decorrentes da violagao deste termo, bem como pela violagéo de direitos e garantias fundamentais de
clientes desta operadora, sem prejuizo do pagamento de indenizag&o e/ou recomposigao de todas as perdas e danos
comprovados, nos termos da legislagao em vigor.

Adicionalmente, a VIVO estara autorizada a advertir o usuario e/ou suspender, por tempo
indeterminado, as senhas de acesso a este sistema e/ou o instrumento firmado, sem que Ihe seja imputada qualquer
responsabilidade.

6. LEI APLICAVEL E FORO

O presente instrumento é regido pelas leis da Republica Federativa do Brasil, bem como tratados
e acordos internacionais do quais a Republica Federativa do Brasil seja signataria.

As Partes elegem o Foro estabelecido no termo de convénio firmado entre as partes e, na
auséncia do mesmo, estabelecem que seréo observadas as regras de competéncia de cada estado da Federagéo,
com mengao expressa a qualquer outro, por mais privilegiado que seja, para dirimir quaisquer davidas ou questdes
que dele possam surgir.

Apos leitura e plena concordancia deste termo, o cartdo de seguranga sera enviado para que
Vossa Senhoria tenha acesso, via WEB, ao "Portal Jud" da VIVO, nos termos da(s) respectiva(s) ordem(ns) judicial(is)
ou instrumento que lhe autoriza(m).
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ANEXO Il - TERMO DE TRATAMENTO DE DADOS PESSOAIS

1. OBJETIVO

Este Termo de Tratamento de Dados Pessoais (“Termo”) se aplica aos tratamentos de dados pessoais realizados em
raz&o de Contrato para acesso, via web, a magistrados e servidores publicos do PODER JUDICIARIO ao sistema
eletrénico denominado “Portal Jud” da VIVO (“Contrato”), celebrado por e entre as Partes definidas no predmbulo do
Contrato, e o integra para todos os fins de direito.

2. DEFINICOES

Nzo obstante qualquer disposigdo em contrario no Contrato, no caso de qualquer ambiguidade ou conflito entre os
demais documentos integrantes do Contrato e deste Termo, os termos e condigdes deste Termo prevalecerao.

Quaisquer termos iniciados em letras maitsculas e nao definidos de outra forma neste Termo teréo o significado
atribuido a eles no Contrato. Exceto conforme modificado abaixo, os termos do Contrato permaneceréo em pleno vigor e
efeito.

“Controlador”: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais.

“Dado Pessoal”: dado relacionado & pessoa natural identificada ou identificavel, inclusive nimeros identificativos,
dados locacionais ou identificadores eletrénicos, quando estes estiverem relacionados a uma pessoa, bem como nome,
prenome, estado civil, filiagdo e enderego, e-mail, telefone.

“Encarregado”: pessoa indicada pelo controlador para atuar como canal de comunicagao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protegéo de Dados.

“Leis Aplicaveis’: toda a legislag&o brasileira, incluindo leis, regulamentos, regras, ordens, decretos ou outras diretrizes
com forga de lei, relacionadas a prote¢éo de dados e que sejam aplicaveis as Partes.

“Operador”: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do Controlador.

“Subcontratacdo”: ato de contratar Subcontratados.

“Subcontratados”: os subcontratados, representantes e outros prestadores de servigos terceirizados, pessoa natural
ou juridica, que tenham acesso a Dados Pessoais relacionados & execugéo do Contrato.

“Titular”: pessoa natural a quem se referem os dados pessoais que s&o objeto de tratamento.

“Tratamento”: toda operagé&o realizada com dados pessoais, como as que se referem a coleta, produgéo, recepgao,
classificagéo, utilizagéo, acesso, reprodugao, transmisséo, distribui¢ao, processamento, arquivamento, armazenamento,
eliminago, avaliagao ou controle da informagao, modificagéo, comunicagéo, transferéncia, difuséo ou extragéo.

3. OBRIGAGOES SOBRE A PROTEGAO DE DADOS

3.1. As Partes, tendo em vista o Tratamentos de Dados Pessoais para os fins especificos discriminados na clausula
primeira do Contrato, assumirdo, ambas, o papel de Controladores de Dados Pessoais, nao respondendo uma a
outra, sob nenhuma hipdtese, como Operador.

3.1.1. E vedado a0 PODER JUDICIARIO a utilizagéo de todo e qualquer dado pessoal repassado em decorréncia
da execugédo contratual para finalidade distinta daquela do objeto da contratagao, bem como por pessoas
ndo autorizadas ou terceiros, sob pena de responsabilizagdo na medida de sua culpabilidade,
administrativa, civil e criminal, inclusive para as hipéteses ocorridas por forga de atuagéo de qualquer
autoridade fiscalizadora ou agéncia governamental de protegao de dados.

about:blank

14/06/2024, 13:48



Firefox

10 of 25

Portal de Assinaturas Vivo #5fca2c67-25a7-4e5d-8abf-b5a703628b30

Telefdnica

3.2. As Partes se comprometem a:

3.2.1.

322

3.23.

3.24.

3.2.5.

3.2.6.

3.2.7.

Cumprir com as Leis Aplicaveis, em especial a Lei Geral de Protegdo de Dados (LGPD - Lei n°
13.709/2018).

Manter sigilo e confidencialidade de todas as informagdes — em especial os dados pessoais e os dados
pessoais sensiveis — repassados em decorréncia da execugdo contratual, sendo vedado o repasse das
informagdes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigagdes legais ou para
viabilizar o cumprimento do instrumento contrato.

Nomear um Encarregado, de acordo com os critérios estabelecidos pelas Leis Aplicaveis.

Estabelecer e cumprir medidas técnicas e organizacionais internas para o tratamento, visando o
cumprimento dos requisitos legais para o tratamento.

Respeitar e atender aos direitos dos Titulares, sendo cada parte responsavel pela comunicagéo e
respostas referentes ao seu Tratamento de Dados Pessoais.

Colaborar entre si para responder a quaisquer solicitagdes e/ou demandas de titulares de dados e/ou da
Autoridade Nacional de Protegéo de Dados, bem como em caso de incidentes de seguranga.

Se responsabilizar, integralmente, por Subcontratagdes que possam existir, respondendo a outra parte
pelos atos de seus subcontratados, com se seus fossem.

3.3. Cabera ao PODER JUDICIARIO comunicar a VIVO, em até 24 (vinte e quatro) horas, qualquer incidente de acessos
nao autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruigéo, perda, alteragéo, comunicagao,
suspeita ou conhecimento de qualquer comprometimento ou qualquer forma de tratamento inadequado ou ilicito,
bem como se tiver ocorrido qualquer descumprimento significativo ou substancial deste Termo e do Contrato.

3.3.1. Na incidéncia da hipétese acima, devera ainda o PODER JUDICIARIO cooperar integralmente com a VIVO

para a investigagao do fato.
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ANEXO lll - DE SEGURANCA DIGITAL

1. POLITICAS, NORMAS E PROCEDIMENTOS DE CIBERSEGURANGA
A CONTRATADA ¢é responsavel por assegurar e garantir a seguranga das informagdes, a integridade e a
confidencialidade dos seus respectivos sistemas, tanto fisicamente quanto logicamente, implementando todas as medidas
de seguranga necessarias para seguranca deste ambiente. A CONTRATADA também é responsavel pelo cumprimento
das regras de seguranga da Vivo quando A CONTRATADA acessa as informagdes e os sistemas da Vivo (incluindo o
software utilizado pela CONTRATANTE, onde A CONTRATADA foi o desenvolvedor).
Os custos relacionados a@ manutengéo do sistema de gesté@o e controles de seguranga da informagao e, caso aplicavel,
recuperagdo de informagdes, sistemas ou infraestruturas, serao de total responsabilidade da CONTRATADA.
Para isso a CONTRATADA deve possuir um modelo de ges(ao de seguranga da informagao, que aborde minimamente
os temas cobertos neste anexo.

2. PRIVACIDADE E PROTECAO DE DADOS
A CONTRATADA deve garantir as premissas basicas de seguranga da informagéo (confidencialidade, integridade e
disponibilidade) para todos os sistemas e/ou aplicagdes proprias para cumprimento do objeto deste contrato que
manipulem dados ou informagées da CONTRATANTE.
Toda a base de dados e informagoes da Vivo a que a CONTRATADA tiver acesso no exercicio das suas obrigagdes do
presente Contrato, séo de propriedade exclusiva da Vivo. Estes dados e informagdes sao estritamente confidenciais, de
acordo com os termos deste anexo.
A CONTRATADA devera utilizar os dados somente para a finalidade de execugéo deste contrato ndo podendo, em
nenhum caso, utilizar esses dados para beneficio proprio efou de terceiras partes.
Cooperar com a CONTRATANTE para responder as solicitagdes que tenham por objetivo o exercicio dos direitos dos
titulares dos dados, que inclui o direito de: transparéncia, informagéo, acesso, retificagdo e excluséo (direito ao
esquecimento), limitagdo e oposigédo do tratamento, portabilidade entre outros que estdo especificadas na legislagao
vigente de protegéo de dados.
A CONTRATADA nao compartilhara nem de outra forma divulgara os dados e informagoes da CONTRATANTE, nem
permitira o tratamento destes por seus representantes ou terceiros, exceto (a) se houver a necessidade de se tomar
conhecimento, para fins de fornecimento dos produtos e servigos contratados; (b) até o limite necessario para
fornecimento do que foi contratado; (c) conforme permitido segundo os contratos aplicaveis e formalizados e (d) se for
exigido de acordo com a legislagéo aplicavel. Caso exista necessidade da CONTRATADA transferir, compartilhar, divulgar
ou permitir o tratamento de dados da CONTRATANTE por terceiros, a CONTRATADA notificara prontamente a Vivo antes
de tal exigéncia.
A CONTRATADA devera indicar o(s) pais(es) e a regido(des) onde os servigos poderao ser prestados e os dados poderéo
ser armazenados, processados e gerenciados;
Os dados pessoais e sensiveis da CONTRATANTE devem ser criptografados no armazenamento e transporte.
As informagdes e dados da CONTRATANTE devem ser armazenados em diretorios exclusivos e segregados.
Armazenamento em Nuvem esté autorizado somente na modalidade Privada.
A transferéncia internacional de dados pessoais e sensiveis somente é permitida de acordo com as regras da legislagao
aplicavel e diante da autorizagdo expressa da CONTRATANTE, que podera ser formalizada, inclusive, mediante contrato.
Quando da rescisao do Contrato ou mediante solicitagao por escrito da Vivo, o que ocorrer primeiro, a CONTRATADA
cessara imediatamente e garantira que seus subcontratados cessem imediatamente, todo e qualquer uso dos dados e
informagdes da CONTRATANTE, devolvendo-os, descartando-os, destruindo-os ou tornando-os anénimos de forma
permanente, utilizando, em cada caso, as medidas de seguranga aplicaveis. Se a legislagao aplicavel nao permitir que a
CONTRATADA destrua ou descarte os dados e informagdes da CONTRATANTE, a CONTRATADA declara que ndo
usara essas informagdes para nenhuma outra finalidade que nao seja a que se encontra na obrigagéo legal ou regulatéria
e nos contratos aplicaveis.

3. REQUISITOS DE SEGURANGA DIGITAL

A CONTRATADA deve seguir padrdes e arquiteturas de referéncia adequadas de acordo com os requisitos de Seguranga
Digital. Os requisitos poderao ser acessada através do site institucional na parte de provedores/politicas de fornecedores
(Disponivel aqui:
https://www.telefonica.com.br/servlet/Satellite?c=Page&cid=1386090998763&pagename=InstitucionalVivo/Page/Templa
teDestaques). O objetivo é apresentar os padrdes e premissas arquiteténicas para o desenvolvimento e manutengéo
segura de sistemas que manipulem, transmitam ou armazenem informagées da CONTRATANTE.

Todos os entregéveis, incluindo o desenvolvimento, produzido para e/ou fornecido para a Vivo como parte dos servigos
efetuados pela CONTRATADA ou qualquer subcontratado da CONTRATADA que estéo cobertos sobre a lei de direitos
sobre propriedade intelectual (direito de propriedade industrial, literario e artistico) devem, em respeito ao codigo de
propriedade intelectual Brasileiro, serem atribuidos exclusivamente & Vivo.

4. GESTAO DE INCIDENTES DE SEGURANGA
A CONTRATADA notificara, através do canal de dentincias: CSIRT Vivo Brasil (csirt.br@telefonica.com), prontamente a
Vivo sobre qualquer fato que comprometa a seguranga da informagao, tanto fisicamente quanto logicamente (por exemplo,
tentativas de invas&o, roubo e vazamento de informagdes, novas vulnerabilidades e incidentes de seguranga da
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informagao) e tomara todas as medidas necessarias para corrigir a situagdo e manter a seguranga de todas as
informagdes da Vivo, durante e apds a vigéncia do Contrato.

A CONTRATADA deve garantir que os logs para andlise ou pericia estejam disponiveis quando solicitados pela
CONTRATANTE.

5. CONTROLES DE AUDITORIA E REVISAO DE ATIVIDADES DE SISTEMAS DE INFORMAGAO
A Vivo podera anualmente, por si préprio ou usando uma auditoria terceira, realizar auditoria e/ou assessment de
seguranga a fim de garantir que o prestador de servigos esta cumprindo com suas obrigagdes, mantendo o sistema de
gestéo de seguranga e/ou garantindo a seguranga da infraestrutura, mas também para responder a qualquer pedido feito
por uma autoridade judicial ou administrativa.
As avaliagdes podem ser realizadas presencialmente, caso apropriado, e as visitas serdo agendadas previamente.
No caso em que o relatério revele uma quebra significativa das obrigagdes da CONTRATADA na prestagao dos servigos
do presente Contrato, a CONTRATADA devera implementar todas as medidas corretivas necessarias, sem qualquer custo
a Vivo, no prazo de trinta (30) dias da data em que o descumprimento foi informado pela CONTRATANTE.
Durante o periodo de avaliagao ou auditoria os niveis acordados de servigo néo podem ser alterados.
Sera necessario também que a CONTRATADA realize um teste de invasdo no ambiente e servico em escopo do
fornecimento da CONTRATANTE e os resultados e planos de corregdo devem ser compartihados com a
CONTRATANTE.
A CONTRATANTE também podera realizar avaliagoes técnicas, mediante agendamento com a CONTRATADA. Os testes
serao realizados apenas no escopo do servigo prestado. Caso sejam identificados pontos de corregao, a CONTRATADA

deve seguir o prazo abaixo para corregéo:
Tipo Vulnerabilidade SLA esperado de Corregédo
Vulnerabilidade VO (*) 24 horas
Critica 5 dias
Alta 8 dias
Moderado 30 dias
Médio 60 dias
Leve 90 dias

(*) Vulnerabilidades VO é a categoria criada pela Vivo para identificar vulnerabilidades iminentes de risco reputacional,
riscos financeiros e/ou perda ou vazamento de informagdes, que por sua vez se tornam mais relevantes que
vulnerabilidades classificadas como criticas. Para cada vulnerabilidade VO e vulnerabilidades criticas identificadas no
ambiente do escopo dos servigos prestados e néo corrigidas nos prazos determinados acima podera ser aplicada multa
contratual conforme clausula 14 “Penalidades” deste anexo.

6. CONTROLE DE ACESSO E GERENCIAMENTO DE IDENTIDADE

Para sistemas em que a Vivo fornecera acesso a CONTRATADA, as regras serdo as mesmas utilizadas nas politicas
vigentes para a CONTRATANTE. Para sistemas que a propria CONTRATADA faz a gestao de acessos deverdo ser
implantados os controles de acessos que garantam n&o repldio dos acessos e logs para investigagdo posterior, caso
solicitado pela CONTRATANTE.

As regras de controle de acesso devem respeitar revisdes periédicas de acessos e perfis, senhas complexas, revogagao
de acesso e logs. Nao deve existir nenhum processo ou fungéo que altere ou apague qualquer registro da trilha de
auditoria, salvo o script de retengao. Os registros de auditoria devem ser armazenados por no minimo 90 dias (online) e
devem suportar o prazo de retengao padréo definidos pela legislagao atual.

7. GERENCIAMENTO DE ATIVOS E CONFIGURAGAO DE SISTEMAS

A tilizagao ou integragéo de robé (RPA — Robotic Process Automation) com sistemas da CONTRATANTE ou outras
formas de integragdes entre sistemas e banco de dados de forma automatizada (APls, Integradores, consultas a banco
de dados, etc) deverao ser submetidas para avaliagéo e aprovagéo das da CONTRATANTE, que podem ser, Tecnologia
da Informag&o, Seguranga Digital e/lou Engenharia de redes, especialmente em relagéo a qualquer necessidade de
integragao a interfaces, sistemas, aplicativos, base de dados e servigos etc. Somente apds a aprovagéo prévia dessas
areas que a integragéo deve ocorrer. Para avaliagao sera necessario a criagdo de um desenho da arquitetura de solugéo.
Todos os processos e projetos de automagdes aprovados pelas dreas destacadas acima deverao seguir as diretrizes pré-
estabelecidas conforme especificado nos Requisitos de Seguranga Digital da CONTRATANTE.

A CONTRATADA devera se responsabilizar pelo uso seguro de todos os ativos que trafeguem dados da CONTRATANTE,
sejam esses ativos fomecidos pela CONTRATANTE ou nao. Ativos légicos também devem ser incluidos no mesmo
padrao de seguranga incluindo e-mails, dominios, marcas e demais ativos légicos utilizados no exercicio deste contrato.
Os recursos da CONTRATADA que irao realizar atividades, objeto deste contrato, em sites/prédios administrativos da
Vivo somente poderdo se conectar ao nosso ambiente corporativo apds seus equipamentos (dispositivos moveis,
computadores etc.) forem autorizados pelas dreas técnicas responsaveis na Vivo e deverao estar com aplicagéo de
hardening para controle de violagéo de dados.

7.1. Gestédo de Log’s
A CONTRATADA deve manter uma gestéo de logs que devem estar disponiveis mediante solicitagdo da CONTRATADA.
Os ativos da CONTRATADA que suportam o objeto deste CONTRATO devem prover logs que informem no minimo, mas
n&o se limitando a:
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a) Login do usuario;

b) Data;

c) Hora;

d) Tipo do evento;

e) Enderego do IP e Hostname do equipamento.

Os arquivos de log devem ser armazenados de forma segura e possuir restricio de acesso, principalmente nos casos de
permissao de alteragao e exclusao. O acesso e a leitura dos arquivos de logs devem ser restritos aos usuarios autorizados.

Nao deve existir nenhum processo ou fungéo que altere ou apague qualquer registro da trilha de auditoria, salvo o script
de retengéo.

8. SEGURANCA DE REDE
A CONTRATADA devera controlar os tratamentos realizados com dados pessoais e sensiveis quando utilizados ativos
de propriedade da CONTRATANTE, exemplos: equipamentos informaticos (ex: notebooks); aplicagdes; sistemas;
ferramentas; servidores; banco de dados etc., isto implica:
e Monitorar desvios de acesso a dados pessoais e sensiveis, ou seja, identificar as pessoas nao-autorizadas
(quando, quem e o que foi feito).
e Poder controlar o que se pode fazer com a informagao (leitura, copia, impressdo e modificagéo) de forma
individualizada.
A CONTRATADA deve manter um procedimento de seguranga légica que englobe e documente os processos para:
e Prover um segmento de rede exclusivo e segregado para os servigos contratados pela CONTRATANTE.
o Controlar e restringir os acessos de outras redes para a rede exclusiva utilizada na prestagao do servigo, através
de regras restritivas de firewall.
e Prover, quando solicitado pela CONTRATANTE, diagramas fisicos e ldgicos atualizados das redes que suportam
as operagodes que s&o objeto deste CONTRATO, contendo os equipamentos utilizados e suas interconexées.
e Implementar regras de controle de comunicag@o com a internet de acordo com a necessidade da operagao.
e Proteger as conexdes de rede da empresa de outras redes externas, de acordo com as melhores praticas de
Seguranga da Informagao.
e Os ativos da CONTRATADA devem prover protegéo contra codigos maliciosos, tais como antivirus e personal
firewall (manter atualizados diariamente);
* Ainstalagdo e utilizagéo de pontos de acesso sem fio deve ser controlada e configurada conforme as melhores
praticas do mercado nos padrées seguranga.
Os ativos envolvidos na prestagéo do servigo paraa CONTRATANTE devem ser contemplados por um processo
de Hardening.
e Deve haver um método de Backup das informagdes da CONTRATANTE, e o mesmo deve ser testado
periodicamente.
A CONTRATADA deve restringir o acesso fisico aos pontos de rede acessiveis publicamente, pontos sem fio,
gateways e dispositivos portateis.
e Os computadores devem ser bloqueados sempre que houver auséncia do seu usuario ou por inatividade e devem
ser desbloqueados através da senha de acesso do usuario.
*  Os equipamentos envolvidos na operagao devem possuir apenas conexdes, interfaces, aplicagdes e dispositivos
necessarios a sua finalidade. A CONTRATADA deve bloquear a utilizagdo de dispositivos que permitam a
gravagao de informagdes em midia ou periféricos.

9. GESTAO DE AMEAGAS E VULNERABILIDADES
A CONTRATADA devera manter um processo de gestao de vulnerabilidade que abranja totalmente o escopo de servigos
prestados para a Vivo, considerando identificagéo, classificagdo da vulnerabilidade, classificagéo do risco, plano de
corregdo e registro de corregéo. O inventario de ativos como base para monitoragéo de vulnerabilidades devera estar
completo e integro.
Patches deverao ser aplicados em janelas programadas a todos os ativos no inventario.
A CONTRATADA deve definir um procedimento para calcular o risco de cada vulnerabilidade identificado, considerando
critérios de classificagao da informagao, probabilidade de exploragéo da vulnerabilidade e o impacto relacionado.
Os resultados também devem ficar disponiveis para consulta da contratante.

10. CONSCIENTIZAGAO E TREINAMENTO DE CIBERSEGURANGA
A CONTRATADA deve manter um programa de conscientizagé@o periédico garantindo que seus colaboradores estejam
treinados nos temas de Seguranga Digital.

11. GESTAO DE CONTINUIDADE DE NEGOCIOS E GESTAO DE CRISE
Estando a CONTRATANTE obrigada ao cumprimento dos regulamentos da ANATEL - Agéncia Nacional de
Telecomunicagdes, notadamente as Leis 9472, de 16/07/1997, também conhecida por “Lei Geral das Telecomunicagdes”
e Resolugao N. 460, de 19/03/2007, também conhecida como “Regulamento Geral de Portabilidade” (RGP) no que tange
a ininterrupgéo dos seus servigos ao grande publico, a CONTRATADA garante:

« Disponibilidade de seus ambientes, conforme contratado, considerando o tipo de atividade a ser exercida:
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o A CONTRATADA devera fornecer a qualquer momento, quando solicitado pela CONTRATANTE, as
informagdes referentes a infraestrutura que suporta as atividlades CONTRATADA, bem como o
mapeamento das localidades e o nimero de estagdes de atendimento disponiveis em cada uma das
localidades onde estas sao prestadas.

o Devera ser fornecida pela CONTRATANTE uma avaliagdo quanto aos negécios elegiveis e prioridade
de recuperagao das atividlades CONTRATADA.

o Quando solicitado pela CONTRATANTE, a CONTRATADA devera informar os custos referentes a
implantagéo da contingéncia, processos e prazos de recuperagéo para cada médulo de negdcio, que
serao objeto de negociagdo entre as partes. A CONTRATADA se compromete a fazer as alteragdes na
infraestrutura que suporta a as atividades a partir das decisdes tomadas na negociagéo, a fim de
implementar melhorias e, consequentemente, assegurar a continuidade de suas operagdes.

A CONTRATADA devera informar a CONTRATANTE toda e qualquer alteragédo em seu ambiente de trabalho e
nos ambientes de contingéncia que atuarem ou fizerem qualquer referéncia ao objeto ora contratado para o
perfeito cumprimento desta clausula.

11.1. Requisitos Minimos Para A Continuidade De Negdcios E Recuperagéo De Desastres

a) O prestador de servigos deve garantir os backups das informagdes, bem como realizar periodicamente Testes
de restauragao.
b) A empresa devera realizar o Sistema de Gestdo de Continuidade Negdcio: Plano de Administragao de Crise,

Plano de Gestao de Crise (exemplo: crise hidrica e elétrica), Plano de Gestéo de Incidente, Plano de Recuperagéo de
Desastre, Plano de Teste e Validagao e Plano de comunicagéo;
c) Deve estar documentado entre a CONTRATANTE e o fornecedor de servigos o prazo/tempo méaximo e minimo
para recuperagao dos dados e/ou servigos em caso de desastres;

Deve possuir site alternativo para o caso de indisponibilidade de acesso ao prédio principal.
e) Deverao ser realizados testes dos planos periodicamente, de 6 em 6 meses, com coletas de evidéncias;
f) Deve possuir infraestrutura de contingéncia: geradores, nobreak, redundancia de links, equipamentos criticos
para operagao, refrigeragéo, reservatérios de agua etc;

11.2. Estratégia de Continuidade
Devem ser identificadas as solugdes taticas para suportar a restauragao das atividades exigidas dentro de um tempo de
recuperagao desejado. Em cada caso, devem ser avaliadas as alternativas a fim de minimizar a probabilidade de um
mesmo incidente afetar a solugao de continuidade do negdcio.

11.3. Comunicagéo de Incidente
Todo e qualquer incidente que comprometa a Continuidade dos Servigos, deve ser comunicado de imediato ao Gestor da
Continuidade de Negdcios responsavel, para as providéncias necessarias e o acionamento dos respectivos planos de
Continuidade.

11.4. Resposta e Operagdes de Emergéncia
Deve ser desenvolvido e implantado procedimentos para resposta e estabilizagdo da situagdo apés um incidente,
utilizando-se dos planos de respostas especificos para cada tipo de cenario avaliado apds a realizagao da analise de
risco.

12. SEGURANCA FiSICA E AMBIENTAL

Para as operagdes instaladas em sites de propriedade da CONTRATADA, esta deve:

« Disponibilizar um ambiente logicamente reservado com controles de seguranga fisicos e/ou eletronicos que
garantam acesso individual e controlado.

e As portas e janelas devem ser mantidas fechadas quando nao utilizadas e dotadas de protegdes externas,
principalmente quando estiverem localizadas no andar térreo.

* Instalar sensor de presenca, para inibir o acesso por qualquer porta e janela acessivel. As areas desocupadas
devem possuir um sistema de alarme que permanega sempre ativado.

e Monitorar rigorosamente o ambiente interno por CFTV, de forma que seja possivel visualizar todas as PAs
(independente do mobilidrio existente) e acessos.

e Monitorar rigorosamente por CFTV e alarmes, os acessos de emergéncia e outros possiveis acessos (ex.:
janelas).

e Prover armazenamento das imagens gravadas pelo sistema de CFTV por, no minimo, 90 dias e disponibiliza-las
em até 24 horas, quando solicitado pela CONTRATANTE e se certificando que as imagens possuam qualidade
suficiente para identificar agdes suspeitas o objetivo é esclarecer incidentes relacionados ao ambiente fisico.

e Assegurar que as fitas das gravagdes de voz e das imagens sejam armazenadas em locais seguros.

* Asinformagdes de clientes da CONTRATANTE n&o devem ser armazenadas pela CONTRATADA, com excegao
das gravagdes de atendimento e de processos previamente acordados entre as partes.

e Prover acesso as imagens de CFTV, em tempo real, para monitoramento pela CONTRATANTE.

e Atender as normas e leis reguladoras de Seguranga, Detecgédo e Combate a Incéndio (Sistema de Seguranca,
Brigada de Incéndio, Bombeiro Civil residente, etc.).

e Apresentar Auto de Vistoria do Corpo de Bombeiros (AVCB), ou seu congénere para o site, com a devida
aprovagao para as operagdes do site.
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*  Deve apresentar procedimento formal de solicitagéo de acesso fisico e controle da retirada de equipamentos.
13. ENCERRAMENTO DO CONTRATO
A substituigdo ou mesmo o término dos servigos prestados pode ocorrer a qualquer momento, para isso alguns itens de
seguranga da informagao devem ser seguidos:
e Garantia da revogagéo dos acessos;
o Destruigao dos dados armazenados (a0 menos, que seja exigido a manutengéo por legislagéo vigente, porém
tao longo se atinja o prazo de conservagéo, os dados devem ser excluidos);
* Entrega de todas as gravagoes telefonicas e logs armazenados a CONTRATANTE;
14. PENALIDADES
A CONTRATANTE podera efetuar a aplicagdo das multas descritas no item de Penalidades na segéo 6 do item
“Contrato de Prestagéo de Servigos”

15. VIGENCIA E DERROGAGOES
A CONTRATANTE se reserva ao direito de alterar os termos e condigdes durante a vigéncia do contrato devido a
mudangas nas andlises de riscos de seguranga.
A CONTRATANTE podera rescindir o contrato devido a incumprimentos em matéria de seguranga dos requisitos definidos
neste anexo.

***FIM DO ANEXO ***
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Curitiba, 17 de Junho de 2024 - Edi¢éo n° 3683 S, o . . L
Diério Eletronico do Tribunal de Justica do Parana

SECRETARIA DE CONTRATAGOES INSTITUCIONAIS
COORDENADORIA DE CONTRATOS E CONVENIOS DA SCI
DIVISAO DE CONVENIOS E DE OCUPAGAO DE ESPAGOS
Protocolo n°0069515-22.2018.8.16.6000
EXTRATO DO CONVENIO DE COOPERAGAO N° 03/2024

Convenentes: O TRIBUNAL DE JUSTICA DO ESTADO DO PARANA e a
TELEFONICA BRASIL S.A.
Objeto: Permitir o acesso, via WEB, a magistrados e servidores publicos do TIPP ao
sistema eletronico denominado "Portal Jud" da VIVO, possibilitando o fornecimento
de informagdes de dados cadastrais da base moével de seus clientes, conforme
condicdes e fluxo estabelecidos neste Convénio.
Vigéncia: 60 (sessenta) meses o prazo de vigéncia, da data de sua assinatura.

Curitiba, 14/06/2024.

DES. LUIZ FERNANDO TOMASI KEPPEN
Presidente do Tribunal de Justica do Estado do Parana
DANIEL WILLIAN GRANADO
Telefonica Brasil S.A. (VIVO)

PATRICIA ANDREIA TEDESCO GODOI
Telefonica Brasil S.A. (VIVO)
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